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? Warum ist das Thema wichtig?

Die Qualitdt und die Zuverldssigkeit
von Daten entscheiden wesentlich {iber
die Qualitdt und Nutzbarkeit der Ergeb-
nisse, die mit diesen Daten erzielt wer-
den sollen. Daten mit schlechter Qualitat
kdnnen zu falschen Entscheidungen fiih-
ren und mehr Schaden anrichten als Nut-
zen generieren. In 4.0-Prozessen’ werden
Daten in erster Linie von technischen Sys-

temen, wie Sensoren, Verwaltungsscha-
len, und intelligenter Software? mit ihren
Modellen der kiinstlichen Intelligenz (KI)
strukturiert oder unstrukturiert erfasst,
genutzt und verarbeitet. Mit cyber-physi-
schen Systemen (CPS)? und intelligenter
Software (inkl. KI) nimmt die Menge der
Daten, die fiir betriebliche Prozesse er-
hoben und genutzt werden, exorbitant

¥ Worum geht es bei dem Thema?

zu (Big Data). Die Frage der Datenqualitat
gewinnt deswegen in den 4.0-Prozessen
im Betrieb an Bedeutung. Um die Daten-
qualitdt und damit die Qualitdt der mit
diesen Daten erzielten Ergebnisse beur-
teilen zu konnen, bendtigt man Kriterien
(Daten der einzelnen Komponenten so-
wie des Gesamtsystems).

Begriff: Datenqualitdt

Unter Datenqualitdt wird hier die Anfor-
derung an Daten von CPS hinsichtlich
ihrer Eignung, einen bestimmten Zweck
zu erfiillen, verstanden. Die Eignung ist
anhand von Kriterien zu beurteilen. Als
Kriterien gelten dabei beispielsweise
die Korrektheit, die Relevanz und die
Verldsslichkeit der Daten sowie ihre
Konsistenz und Verfiigbarkeit auf ver-
schiedenen Systemen (siehe unten
»Bereiche, die Datenqualitdt beeinflus-

Bereiche, die Datenqualitat
beeinflussen

Die Daten, die von intelligenter Soft-
ware mit ihren Modellen der kiinstlichen
Intelligenz (KI) verarbeitet werden, besit-
zen in allen Anwendungsbereichen spe-
zifische Eigenschaften, die eine Auswir-
kung auf die Datenqualitdt haben.® Diese
Eigenschaften werden durch folgende As-
pekte gekennzeichnet (,Die flinfV*)’:
I Masse - Volume: Die Datenansamm-

sen®). Die Datenqualitdt kann nach ge-
sellschaftlich vereinbarten Kriterien, wis-
senschaftlichen Erkenntnissen sowie den
subjektiven Anforderungen von Nutzern
oder Kunden bewertet werden.

In 4.0-Prozessen beeinflusst die Da-
tenqualitdt die Zuverldssigkeit der Verar-
beitung und Nutzung der Daten sowie der
Prozesse, die mit diesen Daten ganz oder
teilweise gesteuert werden. Daten, die
die Qualitatskriterien nicht erfiillen, kon-
nen schlechte Ergebnisse erzeugen, zu

lung ist unbegrenzt groB (unterneh-
mensinterne/-externe Daten).

I Schirfe — Veracity: Die Daten kdnnen
unzuverldssig oder unsicher sein. Die
Prazision, Genauigkeit oder Vertrau-
enswiirdigkeit der Daten sind nicht
immer gegeben.

I Geschwindigkeit — Velocity: Die Da-
tenstrome ermoglichen die unmittel-
bare Verarbeitung und Analyse beina-
he in Echtzeit.

Hindernissen im Betriebsablauf fiihren
und erhebliche Kosten verursachen.*
Die Datenqualitdt gewinnt zusdtzlich an
Bedeutung, wenn die intelligente Soft-
ware (inkl. KI) die Prozesse ganz oder
teilweise steuert und der Mensch als
korrektives Element eine geringere Rolle
spielt.> » Siehe Umsetzungshilfe 1.3.3
Handlungstrdgerschaft im Verhdltnis
Mensch und intelligente Software (ink.
KI).

I Vielfalt — Variety: Die Daten treten in
multiplen Formaten auf: strukturiert,
unstrukturiert, semistrukturiert, Text.

I Wert - Value: Die Daten kénnen einen
Wert fiir die CPS-Nutzung besitzen, der
sich erst nach Erhebung der Daten zei-
gen kann (durch Analyse, Verdichtung
oder sonstige Verarbeitung). Sie kon-
nen in Kontexten auftreten, fiir die sie
nicht erhoben sind (Rekontextualisie-
rung/Reanonymisierung).

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstdndig, aber in Ansétzen in allen Betrieben umgesetzt.

~

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kuinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

w

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Riume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung iibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

IS

Heinrich et al. 2012
Klier & Heinrich 2016, S. 489

ENR

Anwendungsbereiche von CPS kénnen sein: Insellésungen, Teilkomponenten und Teilprozesse (zum Beispiel einzelne Arbeitsplétze, Arbeitsmittel, Teile von Anlagen,

Rédume, Produkte, Assistenzsysteme) und verkettete Prozesse und Gesamtsystemldsungen (zum Beispiel verkettete Arbeitsmittel, Wertschopfungskette). AuBerdem
geschlossene Betriebsanwendungen (autark — zum Beispiel Edge Computing, betriebliche Cloud), offene Anwendungen (zum Beispiel Public Clouds, Hersteller-Platt-

formen).

~

8 vgl. Schallabock 2015, S. 23; Reussner 2017, S. 3f.

vgl. Bitkom 2013, S. 5f.; Laney 2001; Reussner 2017, S. 4; Vossen et al. 2015, S. 4f.
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Die folgenden Elemente der 4.0-Pro-
zesse beeinflussen die Datenqualitat® —
siehe Abbildung 1:

I Datenerhebung: Welche Daten wer-
den wie erhoben? Die Erhebung der
Daten beeinflusst im Wesentlichen
deren Qualitdt. Daten konnen von
4.0-Technologien im Betrieb (iber Ar-
beitsmittel, -stoffe, -raume, Personen,
Prozesse) erhoben werden. Die Daten
kdnnen aber auch iiber Plattformen
aus Big Data generiert werden.
Datentechnik: Welche technische
Qualitat besitzen die Daten, damit sie
ohne Fehler von der intelligenten Soft-
ware (inkl. KI) verarbeitet werden kon-
nen? Die technische Qualitdt entschei-
det dariiber, wie kompatibel die Daten
mit anderen Systemen sind (zum Bei-
spiel Verwendung standardisierter
Sprachen und Datenstrukturen). Dies
bestimmt, ob und in welcher Qualitat
sie dann genutzt werden konnen.
Datenvernetzung: Welche Daten wer-
den wie und zu welchem Zweck zu-
sammengefiihrt? Die Qualitat der Aus-

Intelligente Software (inkl. KI) und Hardware 4.0 als
Eigenentwicklung des Betriebes

gangsdaten wird durch die Verbindung
mit Daten aus unterschiedlichen Berei-
chen beeinflusst. Hier schlieBen sich
Fragen an, wie: Ist die Quelle der ver-
wendeten Daten bekannt und zuver-
lassig? Erlaubt die Zusammenfiihrung
dieser Daten verldssliche Ergebnisse
oder sind bereits die Ausgangsdaten
ungeeignet fiir die Fragestellung?
Datensteuerung: Nach welchen Ver-
fahren werden die Daten verarbeitet?
Die Qualitat der Daten wird in CPS
auch von der Qualitdt des Steuerungs-
programms beeinflusst. Daher muss
gekldrt werden, nach welchen Kriteri-
en die intelligente Software (inkl. KI)
die Daten verarbeitet (zum Beispiel
nach welchen Algorithmen und/oder
Modellen der kiinstlichen Intelligenz),
um verldssliche und zuldssige (zum
Beispiel personenbezogene) Erkennt-
nisse zu produzieren.

Betriebliche Konzepte und Umset-
zung: Sind in den betrieblichen An-
forderungen und Erwartungen an die
Datenerhebung, -technik, -vernetzung

/—[ Elemente der Datenqualitat ]

und -steuerung Aspekte der Datenqua-
litdat beriicksichtigt? Schliefilich wird
die Qualitdt der Daten auch durch Kon-
zept und Umsetzung der betrieblichen
Anforderungen an die CPS und die
intelligente Software (inkl. KI) beein-
flusst (in groBeren Betrieben: Daten-
qualitdtsmanagement). Berlicksichtigt
das betriebliche Konzept beispiels-
weise fiir die Prozesssteuerung durch
intelligente Software (inkl. KI) auch die
erforderlichen Anforderungen des Ar-
beitsschutzes?

Diese fiinf Elemente gelten fiir ein-

zelne CPS-Komponenten oder fiir Ge-
samtsysteme

bei Anwendungen, die ein Betrieb
selbst entwickeln und programmieren
lasst,

bei Dienstleistungen, die ein Betrieb
einkauft beziehungsweise auf die er
zurickgreift (wie zum Beispiel von
Plattformen, Cloud-Dienstleistern,
Services von Herstellern).®
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Abbildung 1:

Kriterien fiir die Qualitdt der Daten

In allen Phasen des betrieblichen Um-
gangs mit Daten miissen folgende Quali-
tatskriterien gepriift werden:™

I Korrektheit: Die Daten miissen mit
der Wirklichkeit (Realitat), mit Erfah-

° Otto 2014, S. 21

Intelligente Software (inkl. KI) und Hardware 4.0 als
Dienstleistung

Elemente der Datenqualitét (eigene Darstellung)

rungen (Plausibilitdt) sowie mit den
Anforderungen (der Datendefinition)
moglichst weitgehend {ibereinstim-
men. Zum Beispiel muss ein Sensor
die Konzentration eines Gefahrstoffes
genau ermitteln und eine Ubertretung

des Grenzwertes korrekt angeben, um
einen gesundheitsgerechten Umgang
mit dem Stoff zu ermoglichen.

Vollstindigkeit: Die zu erhebenden
Daten miissen den Erkenntnisge-
genstand moglichst vollstdndig be-

10 vgl. Badicke 2013; Bayer 2011; Bertelmann et al. 2014; Klier & Heinrich 2016; Helfert 2002, S. 83f.; Lehnhoff 2005, S. 27ff.; Reussner 2017, S. 4; Schallab&ck 2015, S. 23f.;

Turner 2002, S.5
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schreiben. Zum Beispiel muss eine
intelligente Software (inkl. KI) fiir den
Personaleinsatz die relevanten Krite-
rien vollstdndig beriicksichtigen, um
eine fir alle Beteiligten akzeptable
Schichtplanung zu gewdhrleisten.
Widerspruchsfreiheit/Konsistenz: Die
Daten dirfen keine Widerspriiche zu
den beschriebenen und vereinbarten
Anforderungen und Werten des Betrie-
bes aufweisen (Integritatsbedingungen
wie Geschéftsregeln, Erfahrungswerte).
Jeder Datensatz muss eindeutig inter-
pretierbar sein. AuBerdem darf es keine
Widerspriiche innerhalb der verwende-
ten Daten und zu Daten aus anderen
Quellen geben. Zum Beispiel muss
ein Gabelstapler stoppen, wenn eine
Person seinen Fahrweg kreuzt, da der
erfasste Datensatz ,,Achtung, Person!“
widerspruchsfrei war.

Aktualitdt: Alle Datensdtze missen je-
weils dem aktuellen Zustand der abge-
bildeten Realitdt entsprechen. Die Da-
ten missen zeitnah beziehungsweise
rechtzeitig fiir die betrachtete Anwen-
dung vorliegen. Zum Beispiel werden
bei der softwaregesteuerten sicher-
heitstechnischen Uberpriifung einer

Anlage nur die aktuellen Daten des
Unternehmens zum Betrieb der Anlage
sowie die aktuellen Arbeitsschutzvor-
schriften als Kriterien zur Bewertung
durch die intelligente Software (inkl.
Kl) zugrunde gelegt.

Zuverldssigkeit: Die Entstehung der
Daten muss nachvollziehbar sein. Die
Daten miissen zeitlich und rdumlich
konstant erhoben sein und zur Anfor-
derung passen. Zum Beispiel sollte die
Personalabteilung Daten aus sozialen
Netzwerken tiber Stellenbewerber kri-
tisch hinterfragen.

Relevanz: Der Informationsgehalt von
Daten muss den jeweiligen Informati-
onsbedarf erfiillen. Die Daten kdnnen
auf einen relevanten Datenausschnitt
beschrankt werden. Zum Beispiel soll-
ten nicht alle erfassten Daten eines Ar-
beitsmittels verwendet werden, wenn
neun von zehn Datensdtze {iber den
normalen Betrieb des Arbeitsmittels
irrelevant sind.

Verstdndlichkeit: Die Daten miissen
in ihrer Begrifflichkeit, Darstellung und
Struktur vom Informationsempfanger
verstanden werden. Die grundlegen-
den Kriterien, nach denen die intel-

> Welche Chancen und Gefahren gibt es?

ligente Software (inkl. KI) lernt und
handelt, sollten bekannt sein. Zum
Beispiel sollten Anweisungen auf ei-
ner Datenbrille so dargestellt werden,
dass Nutzer sie erkennen, inhaltlich
verstehen und nachvollziehen k&n-
nen. » Siehe Umsetzungshilfen 1.1.7 In-
formationsblatt smartes Produkt; 3.2.2
Smartphone, -watch, -glasses.
Integritdt: Die Daten miissen so auf-
bereitet sein, dass die Anforderungen
der Datensicherheit und des Daten-
schutzes beriicksichtigen sind. Zum
Beispiel ist sicherzustellen, dass nur
diejenigen personenbezogenen Daten
beim Umgang mit einem Arbeitsmit-
tel an Dritte weitergegeben werden,
die im Betrieb vereinbart wurden, und
dass diese vereinbarungsgemaf ver-
wendet werden.
Kontextgebundenheit: Die Daten
miissen fiir den Kontext geeignet sein,
fir den sie verwendet werden. Das
Kriterium Kontextgebundenheit ist vor
allem dann relevant, wenn bereits er-
hobene Daten in einem neuen Kontext
verwendet werden sollen.

Die sorgfdltige Beriicksichtigung der

Datenqualitdt in 4.0-Prozessen bietet un-
ter anderem folgende Chancen:

Eine gute Datenqualitdt ermoglicht
verldssliche, sichere und gesundheits-
gerechte Prozesse.

Die verwendeten Daten ermdglichen
einen weitgehend fehler- und sto-
rungsfreien Betrieb (Effektivitat und
Effizienz).

Fehler im 4.0-Prozess und der intelli-
genten Software (inkl KI) kénnen redu-
ziert werden.

Fithrungskréfte und Beschéftigte kon-

nen durch das Wissen um eine Absi-
cherung der Datenqualitét in ihren Ar-
beitsprozessen entlastet werden.
Fiihrungskrédfte und Beschdftigte, die
wissen, wofiir die Daten genutzt wer-
den und wofiir sie verwendet werden,
akzeptieren die Erfassung und Nut-
zung auch personenbezogener Daten
fiir betriebliche Abladufe eher.

Wenn die Datenqualitdt nicht beachtet

wird, kdnnen unter anderem folgende Ge-
fahren auftreten:
I Ressourcen

werden verschwendet,

? Welche Mafinahmen sind zu empfehlen?

weil fehlerhafte Daten die Abldufe be-
eintrachtigen und zu Unterbrechungen
und Zeitverlusten fiihren.
Ungeniigende oder nicht verldssliche
Daten fiihren zu Fehlentscheidungen.
Fehlerhafte Daten kénnen zu Unfallen
filhren und die Gesundheit der Fiih-
rungskradfte und Beschdftigten beein-
trachtigen.

Fehler und Stdrungen sowie das Wis-
sen {iber ungeniigende Datenqualitadt
belasten Fiihrungskréfte wie Beschaf-
tigte und senken ihre Akzeptanz fiir
4.0-Prozesse.

Um die Datenqualitdt im Betrieb ab-

zusichern, sind unter anderem folgende
Manahmen zu empfehlen:

Maflnahmen zur Datenqualitdt vor der
Anschaffung

Bereits bei der Anschaffung von smar-
ten Arbeitsmitteln und smarten Ein-
richtungen (mit Sensorik, intelligenter

Software — inkl. KI) oder bei 4.0-Ser-
vicedienstleistungen (wie Plattform-
6konomie, Apps, Cloud-Services) ist
die Datenqualitdt mitzubedenken. Ein
betriebliches Konzept sollte erstellt
werden, in dem die Anforderungen
und Erwartungen zur Datenqualitdt in
den Bereichen Datenerhebung, -tech-

nik, -vernetzung und -steuerung reflek-
tiert und moglichst beschrieben sind
(in groBeren Betrieben: Datenquali-
tdts- oder Stammdatenmanagement).
Uberlegt werden sollte, welche Daten
in welcher Qualitdat bendtigt werden,
um die Aufgaben angemessen zu er-
ledigen. Dies gilt fiir die Anschaffung
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einzelner Komponenten, fiir das Ge-
samtsystem wie auch fiir die Auswir-
kung von neuen Komponenten auf ein
bestehendes Gesamtsystem.

Um verldssliche Daten und Ergebnisse
zu erhalten, sollte im Konzept spezi-
ell darauf geachtet werden, dass und
wie die Kriterien fiir die Datenqualitdt
Beriicksichtigung finden (Korrektheit,
Vollstandigkeit, Widerspruchsfreiheit/
Konsistenz, Aktualitdt, Zuverldssig-
keit, Relevanz, Verstdndlichkeit, Inte-
gritdt). Gegebenenfalls noch einmal
beim Anbieter nachfragen!

Um einen technisch reibungslosen
Ablauf zu ermdglichen, ist im Konzept
die technische Qualitdt der Daten so
zu definieren, dass sie ohne Fehlervon
der intelligenten Software (inkl. KI) ver-
arbeitet werden kann (zum Beispiel die
Moglichkeit der Eigenschaftsdaten von
Dateien, mit anderen Eigenschafts-
daten zu kommunizieren (Interoper-
abilitdt der Metadaten), Verwendung
standardisierter Sprachen und Daten-
strukturen (syntaktische Korrektheit),
etablierte Ontologien und Domdnen-
modelle, semantische Beschreibung
von Daten). Hierzu kénnen gegebenen-
falls IT-Experten beraten.

I Im Rahmen des Konzeptes sollte die

Datenqualitdt fiir den Betrieb genau
definiert werden (Papier ,,Anforderun-
gen an die Datenqualitdt in unserem
Betrieb*). Das hilft den Entscheidern
bei der Anschaffung der intelligen-
ten Software (inkl. KI) wie auch in ih-
rem spdteren Einsatz. Fiihrungskréfte
und Beschéftigte erkennen so, dass
der Betrieb auf Datenqualitdt achtet.
Gleichzeitig liefert diese Beschreibung
der Datenqualitdt allen Beteiligten die
Grundlage fiir spatere Verbesserungs-
prozesse.

Werden Daten aus Big Data verwendet,
sind diese nicht ungepriift zu verwen-
den. Vielmehr miissen auch sie den
dokumentierten Kriterien der Daten-
qualitdt entsprechen.

Es sollte recherchiert werden, ob es
Software-Tools gibt, die die Datenqua-
litdt selbstgesteuert iiberpriifen. Da-
ten miissen vor der Erfassung auf ihre
Qualitat gepriift und erst nach Quali-
tdtssicherung im System gespeichert
werden. Gegebenenfalls von IT-Exper-
ten beraten lassen.

Bei allen Daten ist sowohl sicherzu-
stellen, dass die Aspekte von Gesund-
heit und Sicherheit bei der Arbeit der
Fihrungskrdfte und Beschaftigten
beriicksichtigt werden, als auch, dass

der Umgang mit personenbezogenen
Daten den Vereinbarungen im Betrieb
entspricht.

Mafinahmen zur Datenqualitdt im lau-
fenden Betrieb
I Im laufenden Betrieb iiberpriifen, in-

wiefern die ,Anforderungen an die
Datenqualitdt in unserem Betrieb”
erfiillt werden und gegebenenfalls
Inkonsistenzen, Fehler sowie Wider-
spriiche analysieren (Data-Profiling).
Dabei sollten die Erfahrungen der Fiih-
rungskrdfte und Beschéftigten einbe-
zogen werden. Aus den gewonnenen
Informationen kdnnen Mafinahmen
zur Verbesserung der Datenqualitdt
abgeleitet werden.

Uberpriifen, ob die festgestellten Man-
gelin der Datenqualitdt durch 4.0-Tools
tibernommen werden kénnen (wie zum
Beispiel durch Datentypkonvertierun-
gen, Vervollstdndigung liickenhafter
Daten, eigenstdndige Plausibilitats-
tiberpriifungen, regelmiRige Uberprii-
fung des gesamten Datenbestandes),
um die selbst definierte Datenqualitat
zu erreichen und zu sichern. Es sollten
immer computergestiitzte Schlussfol-
gerungen mit menschlicher Intelligenz
kombiniert werden.
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Arbeit 4.0: Datenqualitdt in 4.0-Prozessen — Umsetzungshilfe 2.3.3

Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

B 111 Externe und interne Strategie und B 2.3.2 Datenschutzin 4.0-Prozessen B 25.2 Cloud-Modelle der Bereitstellung
digitale Transformation B 2.41 Prozessplanung mit CPS und Dienstleistungen

B 1.1.7 Informationsblatt smartes Produkt B 251 Anforderungen an eine Cloud B 3.3.2 Gebrauchstauglichkeit der

B 2.3.1 Datensicherheitin 4.0-Prozessen intelligenten Software (inkl. KI)
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