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? Warum ist das Thema wichtig?

Die 4.0-Technologien' und intelligente
Software? mit ihren Modellen der kiinst-
lichen Intelligenz (KI) ziehen sukzessi-
ve in die betrieblichen Abldufe ein: liber
smarte Arbeitsmittel, Apps, Uber Sen-
sorik bei der Sanierung der Raume und

iber die Nutzung von Clouds. Um diesen
Prozess wirkungsvoll, produktiv und ge-
sundheitsgerecht gestalten zu konnen,
sollten Betriebe die Potenziale der cyber-
physischen System (CPS)? gezielt und
systematisch nutzen. Dabei sollten die

Moglichkeiten der intelligenten Software
(inkl. KI), die Schritte ihrer Einsatzpla-
nung, des Umgangs mit den Daten, ihrer
Beschaffung und der konkreten Einfiih-
rung bekannt sein und beriicksichtigt
werden.

Die cyber-physischen Systeme be-
einflussen die Betriebsorganisation in
zwei wesentlichen Bereichen:

I Aktivierende, prdventive Organisa-
tion: Die Betriebsorganisation sollte
so gestaltet werden, dass die Fiih-
rungskrdfte und Beschiftigten die
umfassenden Anforderungen und die
Chancen der 4.0-Prozesse* motiviert
nutzen und somit alle Potenziale fiir
die Integration der 4.0-Technologien

genutzt werden (optimal funktionieren-
des soziales System).

I Integration der intelligenten Soft-
ware (inkl. KI) in die Organisation:
Die intelligente Software (inkl. KI) ist
zielgerichtet und systematisch in die
Organisationsprozesse zu integrie-
ren, damit die 4.0-Technologien die
Fiihrungskréfte und Beschaftigten op-
timal unterstiitzt und die technischen
Potenziale auch fiir eine wirkungsvolle

Abbildung 1:

Umsetzungshilfe 2.1.1
Aktivierende, praventive
Organisationsformen
Aktivierung der Fithrungskrafte und Beschaftigten,
damit diese die Chancen der 4.0-Prozesse
erschlieen — SOZIALES SYSTEM

Arbeitsgestaltung genutzt werden
kénnen (optimal funktionierendes
soziotechnisches System).

In beiden Bereichen spielen Sicher-
heit und Gesundheit, Zuverldssigkeit,
Leistungsbereitschaft und Produktivitat
eine wesentliche Rolle.

In dieserUmsetzungshilfe gehtes um
das Thema Integration der intelligenten
Software (inkl. KI) in die Organisation.

Betriebsorganisation

Produktivitat, Sicherheit und Gesundheit

4.0-Prozesse und Betriebsorgsnaisation (eigene Darstellung)

¥ Worum geht es bei dem Thema?

Umsetzungshilfe 2.1.2
Integration der intelligenten Software (inkl. KI)
in die Organisation
Systematische Integration der intelligenten Software
(inkl. K1), damit ihre Potenziale fiir die Arbeitsprozesse
genutzt werden — SOZIOTECHNISCHES SYSTEM

Die 4.0-Prozesse etablieren sich im Ar-
beitsalltag nicht revolutiondr, sondern
evolutiondr. Sie ,schleichen* sich sukzes-
sive in den Betriebsalltag ein und reichern
vorhandene Prozesse an. Viele neue Ar-

beitsmittel, jedes Fahrzeug, zahlreiche
Produkte und Arbeitsstoffe, die beschafft
werden, sind ,,smart“. Sie besitzen zum
Beispiel Sensoren, {iber die sie Daten
produzieren, beziehungsweise Aktoren,

mit denen sie in realen Prozessen intera-
gieren. Zudem sind diese smarten Dinge
kommunikationsfahig (zum Beispiel via
Bluetooth, WLAN, NFC), wodurch sie sich
untereinander vernetzen oder in beste-

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

" 4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,
Produkten, Rdumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

~

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kuinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

w

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Rdume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung iibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

IS

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,
Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstdndig, aber in Ansédtzen in allen Betrieben umgesetzt.
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hende Infrastrukturen integrieren lassen.
So wie wir uns in jiingster Vergangen-
heit Kenntnisse im Umgang mit unserem
Smartphone angeeignet haben, um es
sicher zu handhaben, so werden wir mit
jedem neuen smarten Ding lernen, es zu
bedienen und zu benutzen. Wir bilden uns
somit Schritt fiir Schritt im Alltag fort, um
mit den neuen 4.0-Prozessen umgehen
zu kdnnen. Es entsteht eine neue Form
des Zusammenspiels von Menschen und
Technik, eine neue Qualitdt des sozio-
technischen Systems.

Auf diesem mehr oder weniger intu-
itiven Learning-on-the-Job-Weg ist der
Mensch eher ein Getriebener, der ver-
sucht, das Notwendigste zu beherrschen.
Hier lassen sich Parallelen zum Umgang
mit dem Smartphone erkennen, das viele
von uns zwar bedienen kdnnen, von dem
aber nur wenige Prozent die Moglichkei-
ten kennen und nutzen. Potenziale der
Verwendung werden so verschenkt, was
im Privaten weniger ein Problem darstellt.
Einem Betrieb, der sich hingegen aller
Ressourcen zur Umsetzung seiner Stra-
tegie bedienen muss, um wetthewerbs-
fahig zu bleiben, ist ein solcher intuitiver
und geradezu verschwenderischer Um-
gang mit den Potenzialen smarter Dinge
und Prozesse nicht zu empfehlen. Ein
wettbewerbsorientierter Betrieb, der sich
schnell den Marktverdnderungen anpas-
sen muss, sollte die 4.0-Technologien
systematisch nutzen.

Die Grundfunktionen der autonomen

technischen Systeme
Bei der Einfiihrung autonomer techni-

scher Systeme hilft es, sich die drei we-
sentlichen Grundfunktionen cyber-phy-
sischer Systeme vor Augen zu halten

- siehe Abbildung 2:*

1. Funktion: Datenerfassung und Weiter-
leitung iiber Sensoren sowie Verwal-
tungsprogramme (Internet der Dinge):
Jedes ,Ding“ aus der betrieblichen
Umgebung erfasst liber Sensoren Da-
ten und kann {iber das integrierte Ver-
waltungsprogramm (Verwaltungsscha-
le) diese Daten weiterleiten. Damit
reprasentieren diese Daten das ,,Ding*
im Internet. Diese ,,Dinge“ konnen Ar-
beitsmittel, Arbeitsstoffe, Fahrzeuge,
Gebdude und Assistenzsysteme (zum

Beispiel Smartphones, Tablets), aber
auch Menschen und Prozesse im Be-
trieb sein.

2. Funktion: Die Daten werden im Inter-

net gesammelt und stehen dort zur
Verfiigung (Big Data):
Die Daten der Dinge werden auf Platt-
formen und Clouds gesammelt, ge-
speichert und stehen fiir weitere
Anwendungen zur Verfiigung. Diese
Plattformen und Clouds kdnnen of-
fentlich oder nur betriebliche Anwen-
dungen sein. » Siehe Umsetzungshilfe
2.5.3 Plattformékonomie.

3. Funktion: Die Daten werden von auto-

nomer und selbstlernender intelligen-
ter Software (inkl. KI) fiir spezifische
Anwendungen genutzt:
Autonome und selbstlernende intelli-
gente Software (inkl. KI) nutzt die zur
Verfiigung stehenden Daten fiir kon-
krete Anwendungen (zum Beispiel
[Teil-]Steuerung oder Wartung eines
Arbeitsmittels, [Teil-]Steuerung von
Arbeitsprozessen, Profiling von Perso-
nendaten). Die intelligente Software
(inkl. KI) steuert ganz oderteilweise die
Dinge und (Teil-)Prozesse iiber Aktoren
oder {iber technische Assistenzsyste-
me wie auch Smartphones, Smartglas-
ses oder Tablets. Damit nimmt Technik
(intelligente Software [inkl. KI]) eine
aktive Rolle ein und kann teilweise
oder ganz die Handlungstragerschaft
tibernehmen (zum Beispiel beim auto-
nomen Fahren, beim [Teil-]Steuern von
Arbeitsabldufen). In der Regel ist die
intelligente Steuerungssoftware (inkl.
KI) Bestandteil von Clouds.

Anwendungsbereiche
Wer systematisch autonome techni-

sche Systeme fiir seine betrieblichen Ab-

ldufe nutzen will, sollte zundchst iiberle-
gen, um welchen Anwendungsbereich es
geht:

I Insellésungen, Teilkomponenten und
Teilprozesse — zum Beispiel die Nut-
zung der Daten von einzelnen Arbeits-
platzen, Arbeitsmitteln, Rdumen, Pro-
dukten, Teilen von Anlagen

I Verkettete Prozesse und Gesamt-
systemlosungen — zum Beispiel die
Nutzung der Daten einer kompletten
Prozessorganisation, von verketteten

Arbeitsmitteln, einer gesamten Wert-
schopfungskette, eines Planungssys-
tems fiir den Personaleinsatz

Fiir beide Anwendungsbereiche kon-
nen geschlossene Anwendungen, auf die
nur der Betrieb Zugriff hat, oder offene
Anwendungen (zum Beispiel Business
Clouds) genutzt werden.

Bei der Einfiihrung von intelligenter
Software (inkl. KI) sollte auch gepriift
werden, ob Open-Source-Software (0SS)¢
verwendet werden kann. Fiir den Betrieb
bringt sie Vor- und Nachteile mit sich.”
Vorteile sind unter anderem offene Stan-
dards (Kompatibilitdt mit anderen Soft-
wareldsungen und IT-Systemen), Unab-
hangigkeit (keine langfristige Bindung an
Hersteller oder IT-Dienstleister), Anpass-
barkeit, Transparenz (offener Quellcode).
Nachteile sind unter anderem fehlende
Garantie und Support, hoherer Qualifizie-
rungsaufwand oder unsichere Weiterent-
wicklung.

Datenerfassung und Sammlung
Bei der Einfiihrung von autonomen

technischen Systemen sind zwei Varian-

ten moéglich, wie die Daten erfasst werden
kdnnen:

I Anzuschaffende Dinge besitzen be-
reits Sensoren und Aktoren, die Daten
in spezifischen Formaten liefern.

I Dinge werden nach der Anschaffung
mit spezifischen Sensoren und Aktoren
ausgestattet. Hierzu werden in der Re-
gel die Hilfe und Beratung von Techni-
kern sowie Softwareexperten bendotigt.

Planung der autonomen technischen

Systeme
Bei der Planung und Integration von

autonomen technischen Systemen gibt

es drei Fragen, die bei der traditionellen

Einfiihrung von Arbeitsmitteln und Tech-

nik keine wesentliche Rolle gespielt ha-

ben:

1. Was ist beim Umgang mit Daten zu be-
achten?

I Datenschutz: Von den autonomen
technischen Systemen werden fast
immer personenbezogene Daten er-
hoben, weitergegeben und verarbei-
tet. Das fangt beim Smartphone an.
Das Unternehmen sollte sich immer

5 Bischoff 2015, S. 75f.; Buttner & Briick 2016, S. 131; Cernavin & Lemme 2018, S. 23ff.; Drath 2016, S. 20; Geisberger & Boy 2012, S. 61ff., S. 127ff.; Heidel & Dobrich 2016, S.
79; Hering & Schonfelder 2017; Miicklich 2015; VDI et al. 2015; V6lz 1999

6 Open-Source-Software bedeutet, dass der Quelltext der Software 6ffentlich zuganglich und frei verfiigbar ist, also von Dritten eingesehen, geandert und verwendet werden
kann. Open Source ist nicht gleichzusetzen mit kostenlos, jedoch sind viele Open-Source-Technologien kostenfrei verfiigbar.

7 Renner et al. 2005
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Abbildung 2: Die drei wesentlichen Funktionen autonomer technischer Systeme (cyber-physischer Systeme) (eigene Darstellung)

Gedanken iiber den Datenschutz ma-
chen. Zum einen ist es vorgeschrie-
ben. Vor allem aber kann der unge-
klarte und ungeschiitzte Umgang mit
diesen personenbezogenen Daten die
Fiihrungskrdfte und Beschaftigten ver-
unsichern und demotivieren. » Siehe
Umsetzungshilfe 2.3.2 Datenschutz in
4.0-Prozessen.

I Datensicherheit:  Die  autonomen
technischen Systeme produzieren
nicht nur personenbezogene Daten,
sondern auch Daten liber andere Ge-
schéfts- und Arbeitsprozesse. Der sto-
rungsfreie und produktive Betriebsab-
lauf ist also von diesen Systemen
abhangig. Wegen moglicher Hackeran-
griffe riicken Manahmen zur Daten-
sicherheit in den Blickpunkt. » Siehe
Umsetzungshilfe 2.3.1 Datensicherheit
in 4.0-Prozessen.

I Datenqualitdt: Die neuen autonomen
technischen Systeme eroffnen oft fas-
zinierende neue Moglichkeiten, bei
denen Profile und Daten verglichen
oder Benchmarks und Wettbewerbe
eingeleitet werden kdnnen. Haufig
wird dabei die Frage nach der Qualitat
und Aussagekraft der Daten verges-
sen. Entscheidungen auf unzureichen-
der und ungeeigneter Datenlage kon-
nen aber fatale Folgen haben. » Siehe
Umsetzungshilfe 2.3.3 Datenqualitdt
in 4.0-Prozessen.

2. Was ist bei der teilweisen oder kom-
pletten Steuerung durch autonome
selbstlernende technische Systeme
zu beriicksichtigen?

Das Besondere an autonomen techni-
schen Systemen liegt darin, dass sie nach
eigenen Mustern Prozesse ganz oder teil-
weise steuern. Sie iibernehmen teilweise
oder ganz die Handlungstragerschaft. Sie
konnen in diesem Prozess auch ,lernen®
und sich entsprechend weiterentwickeln.
Das kann erhebliche Vorteile fiir den Be-
trieb haben, da die intelligente Software
(inkL. K1) beispielsweise deutlich mehr Da-
ten in kiirzester Zeit verarbeitet und diese
beinahe in Echtzeit in die Prozesse integ-
rieren kann. Das kann aberauch Nachteile
haben, wenn zum Beispiel die Datenqua-
litat fiir die Anforderungen ungeeignet ist
oder wenn die Kreativitdt von Fiihrungs-
kraften und Beschaftigten beeintrdchtigt
wird. Flihrungskrdfte und Beschéftigte
konnen auch demotiviert werden, wenn
die intelligente Software (inkl. KI) ihnen
Aufgaben abnimmt beziehungsweise
wenn ihre Entscheidungen durch die Soft-
ware ersetzt werden. Bei der Einfiihrung
autonomer Systeme sollte also sehr ge-
nau reflektiert werden, welche Prozesse
besser durch intelligente Software (inkl.
KI) gesteuert werden sollen und in wel-
chen die Fithrungskrafte und Beschaftig-
ten das,,Sagen“ behalten beziehungswei-

se wie sie intervenieren kdnnen. » Siehe
Umsetzungshilfen 1.3.2 Interaktion zwi-
schen Mensch und intelligenter Software
(inkl. K1); 1.3.3 Handlungstrdgerschaft im
Verhdltnis Mensch und intelligente Soft-
ware (inkl. Ki).

Einfiihrung von autonomen technischen
Systemen

Fiir die Einfiihrung der autonomen
technischen Systeme sollte ein Verfah-
ren festgelegt werden, wie diese in die
betrieblichen Prozesse integriert werden.
Dabei sollten die Chancen und Gefah-
ren der Einfilhrung betrachtet werden.
> Siehe Umsetzungshilfen 2.2.1 Risikobe-
trachtung von 4.0-Prozessen; 2.2.3 Risi-
kobetrachtung und IT-Sicherheit. Mit den
Fiihrungskrdften und Beschéftigten soll-
te vereinbart werden, wie die Arbeit mit
den 4.0-Technologien gestaltet und wie
mit den erhobenen personenbezogenen
Daten umgegangen wird. Es sollte sicher-
gestellt werden, dass die fiir den Umgang
mit den autonomen Systemen erforderli-
chen Kompetenzen vorhanden sind und
die Fiihrungskréfte sowie die Beschéftig-
ten entsprechend qualifiziert werden. Bei
der Einfithrung der Systeme ist auch zu
beriicksichtigen, dass sich die Aufgaben,
vor allem aber die Rollen von Fiihrungs-
kraften und Beschaftigten durch die Sys-
teme d@ndern kdnnen.
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¥ Welche Chancen und Gefahren gibt es?

Eine systematische und zielgerichtete

Einfiihrung und Nutzung autonomer tech-
nischer Systeme (CPS) bietet unter ande-
rem folgende Chancen:

Der Betrieb nutzt gezielt die Potenzia-
le der autonomen technischen Syste-
me fiir die weitere Entwicklung seiner
Produkte und Dienstleistungen und
kann damit Wettbewerbsvorteile er-
zielen.

Der Betrieb lernt neue 4.0-Technologi-
en und deren Moglichkeiten kennen.
Die Fiihrungskréfte und Beschaftigten
kénnen entsprechende Kompetenzen
aufbauen und lernen die 4.0-Prozesse
zu beherrschen.

4.0-Technologien konnen Fiihrungs-
kraften und Beschdftigten neue Hand-
lungsspielrdume erdffnen und attrakti-
ve Arbeitsaufgaben bieten.

Die autonomen technischen Systeme

(CPS) werden so eingefiihrt, dass die
Datensicherheit, der Datenschutz und
die Datenqualitdt gewdhrleistet und so
die Voraussetzungen fiir verldssliche
und sichere Prozesse gegeben sind.

Wer die autonomen technischen Sys-
teme (CPS) nicht systematisch und gezielt
einfiihrt, unterliegt unter anderem folgen-
den Gefahren:

I Nachteile gegeniiber innovativen Kon-
kurrenten, weil die Potenziale nicht ge-
nutzt werden.

I Wenn die Datenqualitadt nicht beriick-
sichtigt wird, kann es zu Storungen
und Verzdgerungen im Betriebsablauf
sowie zu Belastungen der Fithrungs-
krafte und Beschéftigten kommen.

I Die Abhdngigkeit von Anbietern smar-
ter Dienstleistungen (wie Plattforméoko-
nomie, Hersteller-Plattformen) steigt.

? Welche Mafnahmen sind zu empfehlen?

Dies kann den Handlungsspielraum
des Betriebes einschranken.

Wenn die Einfiihrung der Systeme und
die damit verbundenen Verdnderun-
gen den Fiihrungskraften und Beschaf-
tigten nicht erkldrt werden, kann dies
zu Verunsicherung fiithren.

Wenn die Fiihrungskrafte und Beschaf-
tigten nicht ausreichende Kompeten-
zen im Umgang mit den Systemen
besitzen, kann dies zu Produktivitdts-
verlusten sowie zu Motivationspro-
blemen und Uberlastungssituationen
fiihren.

Die autonomen technischen Systeme
(CPS) konnen wegen fehlender IT-Si-
cherheit angegriffen werden. So kon-
nen die betrieblichen Abldufe gestort
oder gar stillgelegt werden. Auch der
Missbrauch von personenbezogenen
Daten ist dann moglich.

Anzuschaffende Dinge besitzen bereits

Sensoren und Aktoren

»  Welche Daten werden fiir den Ein-
satz des Dings (Arbeitsmittel, Fahr-
zeuge, Gegenstdande, Raume, Ge-
biude) benétigt?

» Welche Sensoren und Aktoren be-
sitzt der Gegenstand?

»  Welche Daten liefern diese Senso-
ren und welche Aktionen kdnnen
die Aktoren einleiten?

» Welche Cloud-Anwendungen sind
mit dem Ding verbunden (gege-
benenfalls welche Infrastrukturen
werden dazu gekauft oder werden
tiber die Cloud bendétigt, um die
Daten des Dings nutzen zu k&n-
nen? » Siehe Umsetzungshilfen
2.5.2 Cloud-Modelle der Bereitstel-
lung und Dienstleistungen; 2.5.3
Plattformdkonomie.

» Sind Software- oder Hardwareex-
perten vor der Anschaffung der Din-
ge hinzuzuziehen, um sich tiber die
Moglichkeiten der Sensoren und
Aktoren der Dinge sowie die Risiken
beraten zu lassen?

Dinge werden nach der Anschaffung

mit spezifischen Sensoren und Aktoren

ausgestattet

Um dies zu realisieren, werden in der

Regel Hilfe und Beratung von Techni-

kern sowie Softwareexperten benétigt.

»  Welche Daten sollen die Sensoren
und Aktoren in Dingen wie Arbeits-
mitteln, Fahrzeugen, Gegenstdn-
den, Rdumen, Gebduden liefern?

» Welches System unterschiedlicher
Sensoren und Aktoren ist funktio-
nell und wirtschaftlich sinnvoll?

» In welchem Format werden die Da-
ten dieser Sensoren und Aktoren
geliefert?

» Ist dieses Format kompatibel mit
der eingesetzten oder der geplan-
ten Software?

» Welche weitergehenden Funktio-
nen, die eventuell erst spater bend-
tigt werden, miissen die Sensoren
und Aktoren erfiillen (Offenheit fiir
weitere Entwicklungen)?

»  Welche Cloud-Modelle werden ge-
wdhlt? » Siehe Umsetzungshilfe
2.5.2 Cloud-Modelle der Bereitstel-
lung und Dienstleistungen; 2.5.3
Plattformdkonomie.

Planung des Einsatzes der autonomen
technischen Systeme
Bei der Auswahl der autonomen tech-
nischen Systeme sollten folgende Punkte
beriicksichtigt werden:
I Anwendungsbereiche und Prozesse
im Betrieb festlegen, in denen auto-

nome technische Systeme eingefiihrt
werden sollen, etwa in den Arbeits-
ablauf an einem Arbeitsplatz, in die
komplette Arbeitsorganisation, in
das Personalmanagement oder in be-
triebsiibergreifende Wertschopfungs-
prozesse. Die unterschiedlichen An-
wendungsbereiche sollten priorisiert
angegeben werden.

Priifen und auflisten, welche Prozess-
kette(n) virtuell optimiert oder mithil-
fe autonomer technischer Systeme
ganz oder teilweise gesteuert werden
soll(en).

Klaren, wo die dazu erforderlichen
Daten gespeichert werden sollen (im
Betrieb oder in einer externen Cloud).

Priifen, ob die Anwendung in Eigen-
regie durchgefiihrt werden kann oder
ob Partnerschaften (zum Beispiel mit
Cloud-Dienstleistern) sinnvoller sind.

Uberpriifen, inwiefern die Datenforma-
te mit dem bisherigen Softwaresystem
kompatibel sind.

Kldren, in welchem Softwarestandard
die Anwendung erfolgen soll (Stan-
dardsoftware, Open-Space-Software).

Uberpriifen, welche Daten im Betrieb
bereits fiir den betrachteten Prozess
zur Verfiigung stehen, beispielsweise
Kundendaten, Produktdaten, Produk-
tionsdaten, Lager- und Bestandsda-
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ten, Maschinenauslastung oder Mitar-
beitereinsatz.

Uberpriifen, welche zusétzlichen Da-
ten zur Verfligung stehen, auf die der
Betrieb zuriickgreifen kann, etwa Tra-
cking-IDs, Daten von Crowdworkern,
Herstellern, Lieferanten oder Kunden.
Dabei ist auch zu iiberpriifen, ob die
Daten in der erforderlichen Qualitdt
vorliegen.

Festlegen, welche Aspekte der Praven-
tion bei der Gestaltung der Prozesse
zu beachten sind, zum Beispiel Ge-
fahrdungsbeurteilung (neue Belas-
tungssituationen), Arbeitsgestaltung,
Unterweisung/Einweisung, Personli-
che Schutzausriistung, neue Formen
der Arbeitsorganisation. » Siehe Um-
setzungshilfen 2.1.1 Aktivierende (agi-
le), priventive Organisationsformen;
2.2.2 Gefidhrdungsbeurteilung 4.0;
2.6.4 Einsatz von externem Crowdwor-
king; 3.4.1Digitale Persénliche Schutz-
ausriistung (PSA).

Falls autonome technische Systeme
Prozesse ganz oder teilweise steuern
sollen, sind mogliche Auswirkungen
auf die Flihrungskrafte und Beschaf-
tigten im Blick zu behalten.

Festlegen beziehungsweise bei Anbie-
tern in Erfahrung bringen, nach wel-
chen Kriterien und in welche Richtun-
gen die intelligente Software (inkl. KI)
autonom ,weiterlernt®.

Zertifizierung oder die Bindung an deut-
sches Recht. » Siehe Umsetzungshilfe
2.5.1Anforderungen an eine Cloud.
Vereinbaren, wie im Betrieb mit per-
sonenbezogenen Daten umgegangen
wird. » Siehe Umsetzungshilfe 2.3.2
Datenschutz in 4.0-Prozessen.
MaBnahmen zur Gewahrleistung der
Datensicherheit planen und umset-
zen, inklusive eines Notfallmanage-
ments. » Siehe Umsetzungshilfe 2.3.1
Datensicherheit in 4.0-Prozessen.
Bedarfsanalyse erstellen, die vorhan-
dene und fehlende Kompetenzen so-
wie Qualifikationen zum Umgang mit
cyber-physischen Systemen ausweist.
MaBnahmen zum Erwerb notwendiger
Qualifikationen sollten moglichst friith-
zeitig eingeleitet werden. » Siehe Um-
setzungshilfe 1.4.3 Kompetenzen der
Beschdftigten in 4.0-Prozessen.

Die Gefdahrdungen und Moglichkeiten
der geplanten Prozesse analysieren,
die Risiken einschatzen und entspre-
chende MaBnahmen zum sicheren
und gesundheitsgerechten Arbeiten
der Fithrungskréfte und Beschéftigten
festlegen. » Siehe Umsetzungshilfe
1.1.6 Vor- und Nachteile von CPS-An-
wendungsbereichen.

Die Erfahrungen und Kenntnisse der
Fihrungskrédfte und Beschaftigten in
die Planungsprozesse einbeziehen.

telligenten Software (inkl. KI) in die be-
trieblichen Prozesse integriert werden
sollen.

Die Fiihrungskrdfte und Beschaftigten
tiber die geplanten Manahmen recht-
zeitig informieren.

Mit Filihrungskrdften und Beschéftig-
ten vereinbaren, wie die Arbeit mit den
4.0-Technologien gestaltet und wie mit
den erhobenen personenbezogenen
Daten umgegangen wird.
Sicherstellen, dass alle erforderlichen
Kompetenzen vorhanden sind (zum
Beispiel IT-affine Beschéftigte beson-
ders einbinden, Qualifizierung und
Weiterbildung, IT-Experten hinzuzie-
hen).

Die Fiihrungskréfte und Beschaftigten
im sicheren und gesundheitsgerech-
ten Umgang mit den autonomen Sys-
temen und den Assistenzsystemen
qualifizieren und unterweisen.

Den Fiihrungskraften und Beschiftig-
ten die grundlegenden Kriterien be-
kannt machen, nach denen sich die
CPS gegebenenfalls selbststandig wei-
terentwickeln.

Die Fiihrungskréfte und Beschaftigten
speziell auf neue Anforderungen in der
Organisation der alltdglichen Arbeit
vorbereiten (zum Beispiel Handlungs-
freiheit, [Teil-]Steuerung der eigenen
Arbeit durch Maschinen, eigene Inter-
ventionsmoglichkeiten). Sofern sich

ihre Rolle durch autonome und selbst-
lernende Software verdndert, dies mit
den Beteiligten besprechen und ein
Verfahren vereinbaren, wie damit um-

I Uberlegen, welche Assistenzsysteme
erforderlich sind, damit die Fiihrungs-
kréfte und Beschaftigten die Systeme
sicher und wirkungsvoll bedienen kén-

Einfiihrung der autonomen technischen
Systeme

Vor der Einfilhrung der autonomen
technischen Systeme sind unter anderem

nen.
Priifen, ob gewadhrleistet ist, dass die
Cloud sicher ist, zum Beispiel durch

folgende Aspekte zu priifen:
I Verfahren festgelegen, wie die cy-
ber-physischen Systeme mit ihrer in-

gegangen werden soll.
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