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Einfiihrung der 4.0-Technologien Erste Textfassung Marz 2018
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Workshops, Expertengesprache, Einbindung
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Verabschiedung (08.11.2018)
vom Plenum der OM als
o e gemeinsame Praxisvereinbarung
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Betriebliche Pravention 4.0
CPS in den Themenbereichen:

In Anlehnung an die Deutsche Normungsroadmap Industrie 4.0, Oktober 2015

FUhrung und

Organisation
Kultur

Sicherheit Gesundheit
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Liste der Umsetzungshilfen: Factsheets

iThemenliste der Umsetzungshilfen
des Verbundprojektes ,Pravention 4 0"

Handlungsield | Unietherms 1 | Fact-Sheets
(108}
Nr.
T Fihrung und Kutur
1.1.1 | Fihrung und Ziele/Strategie | Interne und externe Strategie und digitale Transforma-
Kultur tion
1.1.2 | Fihrung und Bewertungskriterien fir 4.0-Prozesse
Kuitur
1.1.3 | Fihrung und Unternehmensethik und Software 4.0
Kuitur
1.1.4 | Fihrung und Ethische Werte fir die Softwaregestaitung
Kultur
1.1.5 | Fuhrung und Rolle des Unter in dessen jeweiliger Umweit
Kultur
1.2.1 | Fuhrung und Fuhrungsfor- | Neue Fuhrungsformenin der Arbetd.0
Kultur menund -
verhaiten
1.2.2 | Fuhrung und Motivation in CPS-Prozessen
Kultur
1.2.3 | Fihrung und Neuvs Steuerungs- und Kontrolformen
Kultur
1.2.4 | Fuhrung und Virtualitit und Realitat
Kultur
1.2.5 | Fuhrung und Fuhren auf Distanz
Kultur
1.3.1 | Fihrung und Entschei- Entscheidungen in 4.0Prozessen
Kultur dungsfunktio-
nen -Verant-
wortung
1.3.2 | Fihrung und Autonome Softwaresysteme und Unternshmerverant-
Kultur wortung
1.3.3 | Fohrung und Verlagerung von Hersteller- und Unternehmerverant-
Kultur wortung in 4.0 Prozessen
14 Fishrung und Veranderung | Kompetenzverschisbung zwischen Mensch und Soft-
Kultur der Kompe- wared.0
tenzen bei
FUhrungskrif-
ten und
Beschiftisten
1.4.1 | Fihrung und ‘Wandel der Kompetenzen im Fihrungsprozess 4.0
Kultur
142 | Fohrungund Intuition und Erfahrung: in CPS
Kultur
1.4.4 | Fihrung und Bewusstsein fur Wandel der Berufsbilder
Kultur
1.5.1 | Fihrung und Nevs Lern- Wissensmanagement in 4.0-Prozessen
Kuitur formen/neves
Wissensma-
1.5.2 | Fihrung und Neuvs Formen der Prozessinnovation in Echtzeit
Kultur
153 Fihrung und Lernformen 4.0
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Handlungsfeld | Unterihierna 1 Fact-Sheets
{108}
Nr.
Kultur
1.5.4 | Fihrung und Nevs Formen der Unterweisung;
Kultur
1.6 Fihrung und Unterneh- Unternehmenskultur in 4.0-Prozessen
Kultur mens- und
Priventions-
kultur 4.0
1.6.1 | Fihrung und Handlungstragerschaft im Verhditnis Mensch und Soft-
Kultur ware 4.0
1.6.2 | Fuhrung und Interaktion zwischen Mensch und Software 4.0 - techni-
Kultur sche und menschliche Deutungsmuster
1.6.4 | Fihrung und Virtualitdt und |dentitit
Kultur
1.6.5 | Fuhrungund Praventionskultur und Software 4.0
Kultur
1.6.6 | Fihrung und Orientierung auf Gestaltung lernforderlicher 4.0-
Kuitur Prozesse
1.6.7 | Fihrung und 1838 Diversity in 4.0-Prozessen
Kultur
1.6.8 | Fihrung und Interaktion zwischen Software 4.0 und unterschisdii-
Kultur chen Wertetypen
1.6.9 | Fihrung und Arbeit 4.0 und Kooperatives Change Management
Kultur
1.7.1 | Fihrung und Interessenver- | Neve Anforderungen an Interessenvertretung
Kultur tretung
1.7.2 | Fihrung und Mitbestimmung und Arbeit 4.0
Kultur
1.7.3 | Fuhrung und Mi i in ten, endgrenzten Wert-
Kultur schopfungsketten
2 or
211 | Org Aufbavorgani- | Aktivierende (agile) pra ve Org: [internes
sation [o urging)
2.1.2 | Organisation Integration von Software 4.0 in die Organisation
2.1.4 | Organisation Restrukturierung durch 4.0 Prozesse und Gesundheit
2.1.5 | Organisation Ganzheitliche, smarte Gefdhrdungsbeurteilung 4.0
2.1.6 | Organisatk Zugriff zu Daten
2.1.7 | Organisation Digitales Informatk Zu Arbeitsmi und
Anlagen,
2.1.8 | Organisation Beschaffung digitaler Produkte
2.1.2 | Organisation Controlling und 4.0 Prozesse
2.1.10 | Organisation Notfaliorg und 4.0 Prozesse
2.1.11 | Organisation Dokumentation und 4.0 Prozesse
2.2.1 | Organsat org T Tcherhelt
von Daten-
schutz und
Datensicher-
heit
2.2.2 | Organisation Datenschutz
2.2.3 | Organisation Betriebsvereinbarungen und Dienstvereinbarungen
2.2.4 | Organisation Datengualitt
2.3.1 | Organisation | Sicherheits- Sicherheitstechnische und arbeitsmedizinische Betreu-
technische ung -
und Arbeits-

25
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Warum ist das Thema wichtig?

Worum geht es bei dem Thema

Welche Chancen und Gefahren gibt es?

Welche Mal3ihahmen sind zu empfehlen und einzuleiten?

Quellen und weitere Informationen

Zu diesem Thema konnten Sie auch
folgende weitere Factsheets interessieren

v
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eispiel: Umsetzungshilfe
efahrdungsbeurteilung

iche, smarte GefShrdungsbeurteilung_PFF_1/8

}. Organisation
2.1. Aufbauorganisation
2:1:5 Gefahrdungsbeurtel ung4.0

it und it bei der Arbeit,

Warum ist das Thema wichtig?

um neue und veranderte Belastungen und

Gefahrdungen in 4.0-Prozessen’ 2u identifizieren, 2u erfassen und fest-
zulegen, i i Die ilung ermog-
lichtes, i i itcy i Systemen (CPS) zu identifizieren
und durch geei Arbeit 2u gestalten. Parallel entstehen durch
yber-physisch Syst d di 40 Ggli digitalen u bei
der it isse kbnnen auch in Gefshr-

dungsbeurteilungen einflieRen.
Worum geht es bei dem Thema?
Gefahrdungsbeurteilung
Unter siner Gefahrdungsbeurteilung (§5 ArbSchG) wird folgender Prozess verstanden:

ol und beurtsilen, die imKontext von Arbeitstitig-
keiten auftreten kannen

*  MaBnzhmen festlegen und umsetzen hutzd
vor physischer und psychischer Belastungen
. Wi it der Gberprafen, um

Prozess dokumentieren

Die Gefshrdungsbeurteilung ist damit ein wichtiger Bestandteil des kontinuierlichen Verbesse-
rungsprozesses im Betrieb. Sie stelt in Hifsmitte! dar, um Arbeitsverfahren, Arbeltsplitze, Ar-

2u gestalten, verrin
gert oder beseitigt werdenund Personen die notwendigen Kompstenzen fir sicheres und gesund-
hesmn‘ ksan
/erhitung von arbei i , Unfallen bei der Arbeit
und fur sine it i i und ganzheit-
lich erfolgen, opfungi i i i
die (Betriebs-und 5 i , Gleich-

stellungsbeauftragte etc) entsprechend ihrer jeweiligen Aufgaben beteiligen. Beteiligungsorientier-

*Unter 4.0- hier alle PS) oder andere
{ws beteigt sind. 40 inden sisher kaum
welstindig aber et n i Do antimschistich ausgeprigt umgesetzt.

2 und steuern als Produkte, Riume, Prozesse
und Menschen in bespie mit Software 4.0,
Software-Plattiormen).

4.0 wird tier ¥ £5) und and
{wie stevert {28 Vgorithmen, tisch i

201 sutonom und selstiemen
*Vgl Leistner {2010).

® Verbundprojekt , Py

5 Factsheet Ganzheitiiche, smarte GefShrdungsbeurteilung_PFF_2/5

te L i Ergebnisse.
ichzeitig di i * Durch die digitale Transformation andern sich eine
Reihe von Inhaiten und unter Umstanden auch die Form der Gefshrdungsbeurteilung.

von 4.0-Prozessen

Bei der Beurteilungvon 4.0-Prozessen, bei denen die Software direkt oder indirekt Elemente der
kommt der

2u. Software4.0- Prozesse sind noch sehr viel aufwindiger im

|zufenden Arbeitsprozess zu korrigieren als bisherige Systeme. Die Auswirkungen der 4.0-Prozesse

2uf die Sicherheit und Gesundheit der Beschaftigten sollten also nicht erst wie bisher im Planungs-

i i i 5 oeli its bei der der

Software 4.0 bezi isei derzu Software integriert wer-
den. Solassen sich die i ilung fur einen fehler- und unfall- starungs-
armen, sicheren und i i ie fur shigkeit und Produktivi-
it nutzen. Dahinter steht auch di is, dass agli A sehr aufwindig und

kostspielig werden kannen.

In der Arbeitswalt 4.0 stellen sich Fragen nach neuen Gefshrdungen durch 4.0-Prozesse, die im Rah-
men der Gefshrdungsbeurteilung betrachtet werden soliten wie unter anderem:

Bestehen Geféhrdungen durch Assistenzsysteme, zum Beispiel durch Funktionsmangel, Fehlhal-

tung, Gebrauchstauglichkeit von Software und Hardware?

Besteht die Gefshr von Funktionsstarungen von Arbeitsmitteln durch Versagen von cyber-

physischen Systemen, zum Beispie! Programmfehler durch Stromausfall?

. die 2um Beispiel durch sensorische Echtzsiterfas-

sung kleinster Arbeitsvollzige, und entstehen dadurch nicht menschengerechte Auswirkungen fur

den Arbeitseinsatz durch die Software 4.0 (etwa bermaBiger Zeitdruck}2,

Besteht die Gefahr, dass Beschftigte — etwa durch Tracking bei mobiler und stationsrer Arbeit

oder durch di ~in Weise Gberwacht werden?

Welche getrsanenhezegenen Daten werden erfasst, wozu werden sie verwendet und ist sind die

Daten sicher und fur Unbefugte unzuginglich gespeichert?

Herrscht Transparenz dariiber, nach welchen Kriterien die Software 4.0 lernt und mit welchen
der Software die rechnen missen?

Besteht die Gefahrvon Kontrollverlust Gber Arbeitsprozesse durch fehlende Interventionsmog-

lichkeiten in softwaregesteuerte Prozessen oder durch unklare Gbergabeverfshren zwischen

Software und Mensch?

* Gibt durchfrei oder autonom fahrende Fahr-
zeuge?

Fir die psychische i in 0 i Ge-
5 i lich; di indi integriert werden®. Welche Aspekts
durch 4.0-Prozesse innerhalb der bekannten, Kassischen” Faktoren fur psychische Belastungen’

ig soliten, zeigt di Tabelle.
5 Vgl zum Beispied §§ 5 und 6 des ArbSchG £(3) BetrSichV
8 Arbstay

6 mehe Informationen dazu: GDA-Arbeitsprogramms Psyche 2016
7 siche 2um Bespiel GDA 2017
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asbeitzumoeung

VBsisaung durcn
e

Satware
Erponomecon
Asszenzzymemos
a

« Dgasie Ergonome
fpesmancene.
Axtierung 28
auomstache
e, und

* Bemegungamangel
auren 75
Aumomstiserang

« Unerkorderng xoneske 2 Symemen, Fatven uf
awen wregen und )
Arosrsverdenn Vorgesetzien
Quel: cigene Darstelang
Eine zusitzliche darin, i i bei
vernetzten Industrieanizgen Ober dasKonzept, Safety & Secunty"auch in Geﬁhrdungsheunellungn
einflieBen 2u lassen (siehe Factsheat: Diese
wesentlich, weil
. 5 und sicheren Ablauf und organi-
torischer 4.0 Prosse betrfh (eum Beispiel durch Hackerangriffe kannen neus Gefahr-
dungen fur die mit den £ entstehen wie
manipulierte Roboter, gehackte
o der Baustein in der i i ist (zum Bei-
spiel keine i Sftigten, da sie wissen, ievon ihnen er-

fasst werden, wo sie liegen, was mit ihnen geschieht und wie sie geschiitzt werden).

Im Zuge der itungvon Arbeit4.0 wirdalle nach auch dieZahl von Freiberufiern
und Solo-Selbststindigen steigen, die in digitalem L stig sind (zum Beispiel G

i sindfur diesen is i i
gt ieBli igte von Arbet nicht fur die i Zu

ist, dassder Arbei beider i und 5

sowie Personen in and: i st i far eine gute
tung gibt. Diesdient dem i Interesse, um St im Arbei u i ie die
Lei i uind dvitit d hah

elichksi ber-physischer Systema fur die

Cyber-physische Sy ie Gefs ilung ni vor

sondern kannen diese auch zen, etwa durch isse, die 2us (Echtzeit-Daten in 4.0-
Prozessen gewonnen werden—wie zum Beispiel Daten von Arbeitsmitteln, Arbeitsstoffen, Arbeits-
rsumen, P der Personen beachten). Unabhngig davon, inwieweit diese Er-
kenntnisse in Gefs i einflieBen, durch 4.0-Prozesse unter anderam.

d2.neue Potenzizle fur eine menschengerachte Arbeitsgestaitung nutzbar:

*  Frihzzitigund in Echtzeit Zustand von Arbeitsmitteln er-
fasst und préventiv SchutzmaBnahmen singeleitet werden.

@ Verbundprojekt,,

tion4.0% Offensive Mittelstand - Heidelberg 2018
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Vielen Dank fur lhre Aufmerksamkeit
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cernavin@offensivemittelstand.de
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