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Die CASSANDRA Methode zum Risikomanagement

Kurz-Vorstellung der Produkte
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Projekt CASSANDRA « emcra

* 4 % europa
aktiv nutzen

« Continuity And Security for SMEs Active in Neutralising
Dangers and Risks affecting their Activities

« “Kontinuitat und Sicherheit fur KMU, die aktiv mit Gefahren
und Risiken umgehen wollen, denen ihr Unternehmen
ausgesetzt ist”

6 Partner aus Deutschland, Griechenland, Italien,
Tschechien, Zypern

1. September 2015 — 31. August 2017

© emcra GmbH - www.emcra. ASSANDRA 2015-1-DE02-KA202-002417 -
emcra.eu CASS 015 0 02-00 Erasmus+
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Bedarf von KMU an Risikomanagement { emecra

* 4 % europa
aktiv nutzen

* 80 % der Neugrundungen in Europa uberleben laut einer
Eurostat-OECD-Statistik das erste Geschaftsjahr, aber nur
44 % bleiben langer als funf Jahre am Markt.

 Der entscheidende Grund fur das fruhe Scheitern von
KMU ist mangelnde Planung.

« Es haben nur 30 % der KMU einen Plan, wie sie mit
eintretenden Risiken und Gefahren umgehen.

© emcra GmbH - www.emcra. ASSANDRA 2015-1-DE02-KA202-002417 -
emcra.eu CASS 015 0 02-00 Erasmus+
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Bedarf von KMU an Risikomanagement * eIncra

* 4 % europa
aktiv nutzen

Eine von PricewaterhouseCoopers erstellte Studie zur
Informationssicherheit von KMU legt offen, dass:

e 76 % der KMU in 2012 einen sicherheitsrelevanten
Zwischenfall hatten und

« mehr als die Halfte dieser Falle schwerwiegend war.

« Zwischen 21.000 € und 42.000 € mussten aufgewendet
werden, um die Folgen dieser schwerwiegenden
Zwischenfalle zu beseitigen.

© emcra GmbH - www.emcra.eu CASSANDRA 2015-1-DE02-KA202-002417 - Erasmus+
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% 4 % europa
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Zielgruppe * emcra
: : % 4 % europa
Dienstleistungssektor il =

* Dienstleistungen im juristischen Bereich

« Dienstleistungen im Bereich Rechnungslegung und -prufung sowie
Steuerwesen

« Markt- und Wirtschaftsforschung; Umfragen und Statistiken

« Unternehmens- und Managementberatung sowie zugehorige
Dienste

« Burohilfsarbeiten
* Personaleinstellung
* Dienstleistungen von Detekteien und Sicherheitsdiensten

 Druckereidienste und verbundene Unternehmen des
Druckgewerbes

© emcra GmbH - www.emcra.eu CASSANDRA 2015-1-DE02-KA202-002417 - Erasmus+
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Zielgruppe *+ emcra
. . * 4 * europa
Dienstleistungssektor il =

 Unternehmerlinnen
e (Geschaftsfuhrerlnnen
« Fuhrungskrafte

« Mitarbeiterlnnen mit Verantwortung

© emcra GmbH - www.emcra.eu CASSANDRA 2015-1-DE02-KA202-002417 -
S 015-1-DE02 KAZ02:00 Erasmus+
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Warum der Dienstleistungssektor? » €INncra
* 5 Kk europa
» Der Sektor Dienstleistungen
macht 11,7 % der EU-
Wirtschaft aus.

« Der Sektor wird zwischen 2013
und 2025 etwa ein Drittel der
gesamten Beschaftigungs-
moglichkeiten schaffen.

« Zwischen 6-20 % der in der EU
erbrachten Dienstleistungen
haben eine
grenzuberschreitende

Dimension. = Part in job opportunities created 2013-2025

® Partin EU economy

© emcra GmbH - www.emcra.eu CASSANDRA 2015-1-DE02-KA202-002417 -
S 015-1-DE02 KAZ02:00 Erasmus+
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Merkmale des * emcra
. . * 4 * europa
DlenSt|e|StungssektorS ® aktiv nutzen

Charakteristisch fur diesen Sektor sind Kleinstunternehmen
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© emcra GmbH - www.emcra. ASSANDRA 2015-1-DE02-KA202-002417 -
Gmb emcra.eu CASS 015 0 02-00 Erasmus+
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Die Herausforderung von * emcra
. * * europa
KIeInStunternehmen x aktiv nutzen

* 47 % der europaischen Kleinstunternehmen haben keinen
Plan zur Sicherstellung ihres Geschaftsbetriebs.

* Die Folge ist eine geringe Widerstandsfahigkeit von
Kleinstunternehmen gegenuber Risiken und Bedrohungen.

« Grunde:
o Mangelndes Bewusstsein und Verstandnis fur Risiken und
Gefahren

o Mangelndes Wissen, wie Risikomanagement im
Unternehmen umgesetzt werden kann

o Mangel an Ressourcen, externe Unterstutzung / Beratung
In Anspruch zu nehmen

© emcra GmbH - www.emcra. ASSANDRA 2015-1-DE02-KA202-002417 -
b emcra.eu CASS 015 0 02-00 Erasmus+
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Standards zur Forderung der * emcra
ipe * % europa
Unternehmensresnlenz " aktiv nutzen

* Risikomanagement (ISO 31000)
« Betriebliches Kontinuitatsmanagement (1ISO 22301)

« Management der Informationssicherheit (ISO 27001)

© emcra GmbH - www.emcra. ASSANDRA 2015-1-DE02-KA202-002417 “
cra.eu CASS 015 0 02-00 Erasmus+
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Die CASSANDRA-Methode - emcra

* 4 % europa

aktiv nutzen

s Kapitel 8

Kapitel 9

Stufe 7 ) '

|

Kapitel 11

Stufe 4

Kapitel 12

AR Kapitel 13

© emcra GmbH - www.emcra.eu CASSANDRA 2015-1-DE02-KA202-002417 - Erasmus-+
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Die CASSANDRA Produkte (I0s) : emcra

* 4 % europa
aktiv nutzen

« Handbuch (101)
* Online-Training (102)
* Online-Selbsteinschatzung (103)

) &a

© emcra GmbH - www.emcra.eu CASSANDRA 2015-1-DE02-KA202-002417 - S —
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*
Projektkonsortium * emcra
* 4 K europa
Das Projektkonsortium besteht aus User Supplier

Know-how-Partnern und Partnern, Group: Group:
die die Zielgruppe reprasentieren.

am [BWF ' emcra
- et
Die CASSANDRA-Produkte wurden
In enger Zusammenarbeit dieser Lvh =8 SIGMA

beiden Partnergruppen entwickelt.

© emcra GmbH - www.emcra.eu CASSANDRA 2015-1-DE02-KA202-002417 u- Erasmus+
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Die CASSANDRA Methode - emcra

* 4 % europa
+ Risikomanagement (ISO 31000) aktiv nutzen

* Betriebliches Kontinuitatsmanagement (1ISO 22301)
* Management der Informationssicherheit (ISO 27001)

* X

*
*

*

KEEP YOUR BUSINESS GOING

<
VCASSANDRA

MCI m H - Www.emecra. ASSANDRA 2015-1-DE02-KA202-002417 -
© emcra Gmb emcra.eu CASS 015 0 02-00 Erasmus+
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Die CASSANDRA Methode - emcra

* 4 % europa

aktiv nutzen

Risiken konnen sowohl positiv als auch negativ sein.

+

mcCr m H - Www.emecra. ASSANDRA 2015-1-DE02-KA202-002417 -
© emcra Gmb emcra.eu CASS 015 0 02-00 Erasmus+
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Stufe 1

Kapitel 8

Kapitel 9

Stufe 3 Kapitel 10

l

Kapitel 11

Stufe 7

Kapitel 14

Stufe 4

Kapitel 12

Kapitel 13

© emcra GmbH - www.emcra.eu CASSANDRA 2015-1-DE02-KA202-002417 - Erasmus+



ELEMENTARY GUIDE ON BUSINESS |

ESILIENCE

RISK REGISTER

VE RISKS

Risk Treatment

COMPANY-

Risk rating

Person in charge

Time Plan

Risk | Risk A . Risk Possible Risk Treatment
Risk Description  Risk Consequence Prob. Impact i i ¥ :
No. | Category Rating | options decided after treatm. | for implementat.,
___________________ ELEMENTARY GUIDE ON BUSINESS RESILIENCE RISK REGISTER COMPANY
(FOSITIVE RISKS | OFPORTUNITIES)
Risk | Risk Bk . e ik . Risk Possible Risk Treatment | Risk Treatment Risk rating Person in charge |Implementation
B MNo. | Category = EHOMERSk Coneeqtience s LLL; Rating |options decided aﬁerw for implementat. | Time Plan
PROBABILITY: 1-Mear! possible 2 B S s o
V10 e e e
PROBABILITY: 1-Mear nprobable 3 P BrTair IMPACT 1-Insignificant 2-Minor 3-5erius 4-Severs FISK RATING x INIPA
1.0 PAGE 1 OF 1 RIGHTS RESERVED, 2016 |

CASSANDRA 2015-1-DE02-KA202-002417

m Erasmus+



eIncra

europa
aktiv nutzen

Rohliste von Risiken

ELEMENTARY GUIDE ON BUSINESS RESILIENCE RISK REGISTER COMPANY:
&
Risk | Risk e . Risk Possible Risk Treatment | Risk Treatment Riskrating | Person in charge | Implementation
No. | cat Risk Description / Risk Consequence Prob. | Impact Rating ¥ tecided e b stk Time Pl MNotes
Company Riskno 7
007 | Finance 4 4
Consequence no 7
Company Risk no 6
006 | Regulatory 3 4

Consequence no 6

Some customers may not be able to pay
002 | Financial 3 3
Loss of revenues around 5000 €

Fire due to smoking allowed in the office
001 | Operational 2 4
Loss of site, end of business

Minform. | Company Risk no @

Security Consequence no 9

Human Company Risk no 5

Resources | consequence no 5

M-inform. | Company Risk no 10

010 z 3 2
Security Consequence no 10
Company Risk no 11

011 | Business 4 1
Consequence no 11

Market instability due to coming elections
003 | Business 1 4
Customers may hold purchase orders

Company Risk no 4
004 | Business 2 3
Consequence no 4
Company Risk no 12
012 | Governance 1 3
Consequence no 12
M-inform. | Company Risk no &
008 | ¢ LI . ”
=ty Consequence no 8

PROBABILITY: 1-Mearly i e 2-Fairly improbable 3-Prabable 4-Very probable / almo IMPACT: 1 ant 2-Minor 3-Serius 4-Severs RISK RATING = PROBABILITY x IMPACT

Vio PAGE10OF1 AL

CASSANDRA 2015-1-DE02-KA202-002417 m Erasmus+
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Bewertungsskalen

Wahrscheinlichkeits-Skala Reichweiten-Skala

unwahrscheinlic ; unbedeutend
maliig wahrsche y gering

wahrscheinlich 3. grol

sehr wahrschein L schwerwiegend

WWW CASSANDRA 2015-1-DE02-KA202-002417 ﬂ Erasmus+



ELEMENTARY GUIDE ON BUSINESS RESILIENCE

RISK REGISTER COMPANY: . e emc ra

Loss of revenues around 5000 €

{NEGATIVE
i Risk | Risk e - Risk Possible Risk Treatment | Risk Treatment Riskrating | Personincharge | Implementation europa

Risk Description / Risk Consequence 2 . i Notes .

No. | Category decided after treatm, | for implementat, | Time Plan aktiv nutzen
Company Riskno 7

GATANETE | o et S et e
Consequence no 7
Company Riskno 6

006 | Regulatory |- S
Consequence no 6
Some customers may not be able to pay

OO | eyl |[SPsiosrrE e soemr st sna s sne S dan

001 | Operational

Fire due to smoking allowed in the office

IT-info
009 oI
Security
Human
N Resources
[M-Inform.
010 Sacuri
curity Consequence no 10
Company Risk no 11
011 | Business [~ oo
Consequence no 11
Market instability due to coming elections
003: | Businesss [0 i oo mT s ety e e s et
Customers may hold purchase orders
Company Riskno 4
O0F | BRiness”.  [ooroinrtrs b st ek
Consequence no 4
Company Risk no 12
012 | Governance [~~~ """ " T e
Consequence no 12
M-inform. | Company Risk no 8
008 s e i
Security Consequence no 8

PROBABILITY: 1-Mearly impossibie 2-Fairly improbable 3 -Prabable 4-Very probable / almost certain IMPACT: I-Insignificant 2-Minor 3

Vio

PAGE1OF1

WWW

CASSANDRA 2015-1-DE02-KA202-002417 “ Erasmus+
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Die CASSANDRA Methode - emcra

* 4 % europa

aktiv nutzen

sich fur eine Strategie oder fur eine Kombination aus
mehreren oder allen folgenden Strategien
entscheiden:

« das Risiko vermeiden

e das Risiko mindern

« Risikoauslagerung

« das Risiko akzeptieren

« das Risiko wagen oder erhohen (nur fur Chancen)

© emcra GmbH - www.emcra. ASSANDRA 2015-1-DE02-KA202-002417 -
cra.eu CASS 015 0 02-00 Erasmus+
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Probability
w

Impact

WWW CASSANDRA 2015-1-DE02-KA202-002417 m Erasmus+



ELEMENTARY GUIDE ON BUSINESS RESILIENCE

RISK REGISTER

COMPANY

NEGATIVE RESHS
Risk | Risk ok iption / Risk - ; Possible Risk Treatment | Risk Treatment Riskrating | Personincharge | Implementation
No. | Category ! i options decided after treatm, | for implementat. | Time Plan
Comparny Risk no 7 ; .
007 |Finance | SSeRee a ekt S bbb 2 semaer. | oA0le
Consequence no 7 ® Risk treatment 7h End 15,/5/2016
i 5 CompanyRisknos 4 » Risk treatment & » Risk treatment & 3 o |Start7/2016
Regiabony BT T0a0aeHes | g 20/10/2016
Acce I
o Remenbmes el et oy P » Start legal action oo Start 1/8/2016
002 | Financial 3 » Start legal action TR, 4 Panayiotis P.
Loss of revenues around S000£ ey Sl ® Minimize expenses End 10/8/2016
Fire due to smoking allowed in the office » Prohibit smoking » Prohibit smoking Start 10/7/2016
001 | Operational - e : e 2 » Prepare Disaster * Prepare Disaster 4 Alexandros 5. End 15/9/2016
Loss of site, end of business Recovery Plan Recovery Plan nd 15/9/
oog | Tinform. Company Riskpes 4 » Risk treatment 9a » Risk treatment Sa 4 sandiak Start 16/7/2016
Security Consequence no 9 » Risk treatment Sb ' End 30/11/2016
oos | Human Company Risknos . > g |*®Riskireatments » Risk treatment 5 5 i Start 10/2016
Resources | Consequenceno 5 e End 11/2016
i Rizk treatment 10a
Minform ~ |CompanyRisknolo i » Risk treatment 10b _ Start 1/6/2016
010 7 3 2 i] # Risk treatment 10b : 2 Monika K
SEELH'W CDI‘SEC]L}EFIEE no 10 # Rick traatmant 10c # Risk treatment 10c End 15}"’6‘,!"2915
Company Risk no 11 Start 1/9/2016
. AR a : : :
011 | Business I 4 1 # Risk treatment 11 # Risk treatment 11 3 Baje D End 5/9/2016
_ Market instability due to coming elections O T P, | s Fdaas ' Start 1/5/2018
003 | Business 1 4 4 options 3 2 Wichael K 4
Customers may held purchase orders o T i payment options End 5/5/2016
Company Risk no 4 Start 1/7/2016
004 | Business [~ W e e s g 2 2 4 s Risk treatment 4 s Rizk treatment 4 1 Heike k.. sl bl
Consequence no 4 End 3/7/2016
Company Risk no 12 Risk treatment 123
012 | Governange [-——-——--——-===-==m = 1 3 5 | 3 - -
Consequence no 12 ® Risk treatment 12b
T-Inform. | Company Risk no 8 ool .
008 | o e e 1 2 | 2 |eAcceptrisk » Accent risk 2 . -
Security Consequence no 8
|
PROBABILITY: 1-Mearly impossitle 2—Fairly improbable 3 -Probable 4-Very probable [ slmost certain IMPACT: 1-Insignificant 2-Minor 3-Serius 4-Severs RISK RATING = PROBABILITY x IMPACT

CASSANDRA 2015-1-DE02-KA202-002417
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praktischer Ansatz zur schnellen Umsetzung

HANDBUCH ONLINE-TRAINING

Praktische msetzung
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Handbuch
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Sicherstellung des
Geschiftsbetriebs

Fir kKleine und mittelgroe Unternehmen
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Handbuch

Sicherstellung des
Geschaftsbetriebs

Fur kleine und mittelgroie Unternehmen

CASSANDRA - Erasmus+

praktische Kennzeichnung

Definition

Information

Beachten

Vertiefende Information
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CASSANDRA

KEEP YOUR BUSINESS GOING

Handbuch

Sicherstellung des
Geschaftsbetriebs

Fir kleine und mittelgrofie Unternehmen

* =R

CASSANDRA - Erasmus+

praktische Auflistung fur Risikoidentifizierung und
Handlungsempfehlungen

GROUP DESCRIPTION ASSETEXAMPLES

Netwark Devices mquied f__sat.and|e Cabling
manags te company’s IT system
network A network includes al
csbing, uters and modems used|» Routers

* Switches

1o connect to communicstion ines.
- WiFi

Communication | Connectons © other woice and|e Dataand intematinas
dsts networks, provided by

* Voice ines
telacom companias.

Appications | This mfers to softwam spplicatons| s ERP
and e bok used b process| formation Security Risks
* Emsi

informaton. These are instaled

Possible mitigation strategies and

within IT Systams. * Intemetbrowsers
« WEB site lata Implement backup
* WS Office (word, excel Implement backup 'gies and measures
s} Improve software controls to check for incorrect | ——
data entries 1the software or
= 2 Data reconciliation 8
3* Party These am services provided by 37| e Cloud storag, i C's:use central
systems perties st are mised to IT| jweusztrestorsgeend | 1€TS that | Implement password and access control and
systerrs, such as spplicatons that|  disks of 3" pariesto daccess| policy \atis backed up, when,
re owned by 3% pariesbut wh . "
e olber s ey | | Sarsioard atay e Check all company software licences.
B oheiiee o Have a list of legal software and the number of
Cloud spalications {usi 9
2nd beneftfrom Bk apin e licaneas s successful

applications that sre
stored in the cloudand | 1@W OF Written procedure fraining plan for new ]
are noton ourIT employees

ty
systems) file sletion daily
it Personnel succession (substitution) planning ]
(locked in his computer) backup policy
Jletion daily

Proper archiving system
Use (scanned) electronic copies of documents

- - T wane e aeneren 20 daily to a remote
Backupis stored in the office location

Files lost or misplaced by users

Sign a support contract with the hardware dealer
Faulty hardware Implement backup
Prepare a business continuity plan

Sign a support contract with the software dealer
Faulty programming Implement backup
Prepare a business continuity plan
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praktische Vorlagen flr das eigene bedarfsgerechte

Risikomanagement
Hand buch N ELEMENTARY GUICE ON BUSINESS RESIUENCE mfx:fo\ivza COMPANY. ‘
IEI':-‘ i Descrgion f ik Comecuence | ot | smpt| 7 ELEMENTARY GUIDE O BUSINESS RESLENS RISK REGISTER
T N v 8
| s 'E'—L ek Deeriptisn { ik Comscauence F o el il
o -
cos [, i~
Q0% | Regutnony =
i s
P
=
P el =
e fe— |
Sicherstellung des el [5
Geschiftsbetriebs =
Fur kleine und mittelgroe Unternehmen : :“:_::
o
S S
o = e
s - Erasmus+
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ONLINE-TRAINING

Ein Fall-Beispiel begleitet den
Anwender durch die 7 Stufen.

Jede Stufe schlield3t mit einem
Wissens-check ab.

Nach jeder Stufe, kann die
praktische Anwendung/Umsetzung
fur den eigenen Betrieb erfolgen.

- lN%
- /N

i
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praktische Kennzeichnung im Online-Training

Read it! - Lesson

Practice it! - Exercise

Use it! - At your workplace

ONLINE-TRAINING

Quiz
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