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? Warum ist das Thema wichtig?

In Zeiten der Nutzung von intelligenter
Software' mit ihren Modellen der kiinst-
lichen Intelligenz (KI) und cyber-physi-
scher Systeme (CPS)? ist auch der Einsatz
von Sensoren (zum Beispiel RFID-Chips)
in den menschlichen Kérper fiir betrieb-
liche Zwecke mdoglich (Cyborg). Dies ist
allerdings mit hohen Hiirden verbunden
(zum Beispiel Recht auf korperliche Un-

versehrtheit und Selbstbestimmung,?
Datenschutz?). Dabei kann bei dieser Fra-
ge die Abhdngigkeit eines Beschiftigten
vom Betrieb von besonderer Bedeutung
sein. Experten vermuten, dass ein deut-
sches Arbeitsgericht eine Zustimmung
zur Implantation eines Chips nicht als
freiwillig anerkennen wird.> Zu erwarten
ist, dass es zu dieser Frage eine Fiille von

> Worum geht es bei dem Thema?

Gerichtsverfahren geben wird. Da es aber
bereits betriebliche Anwendungen in den
USA und Schweden gibt,® soll das Thema
hier aufgegriffen werden, um einige Hin-
tergrundinformationen zu vermitteln. Die
Informationen sollen auch dazu anregen,
die Frage zu reflektieren, ob in diesem
Zusammenhang eine menschengerechte
Arbeitsgestaltung tiberhaupt moglich ist.

Begriff: Organisch-anorganische Integ-
ration von 4.0-Technologien (Cyborg)

Unter organisch-anorganischer Integ-
ration wird hier verstanden, dass spezi-
fische 4.0-Technologie (,,Cyborg Techno-
logies*) fest am und im Kérper verankert
istund in der Regel nicht ohne invasiven

Die Mensch-Technik-Verbindung (or-
ganisch-anorganische Integration) kann
dem Trager und Dritten Informationen
geben und Fahigkeiten erweitern.” So-
fern organische Fehlfunktionen vorliegen,
kann diese Technologie die bestehenden
natiirlichen Fahigkeiten wiederherstel-
len oder kompensieren (Rehabilitation).
Diese Technologien ermdglichen bei-
spielsweise auch eine Kommunikation
zwischen Mensch und Technik iiber eine
Gehirn-Computer-Schnittstelle, das heif3t,
die Interaktion muss nicht mehr iiber den

Eingriff an- und abgelegt werden kann.
Hierzu gehdrt auch die Implantation von
Komponenten mit Sensoren (zum Bei-
spiel RFID-Chips), um kérperliche und
geistige Funktionen des Menschen durch
4.0-Technologie detaillierter erfassen zu
kdnnen oder um Handlungen zu beein-

Umweg von Eingabegerdten oder Sprache

erfolgen.

Beispiele fiir organisch-anorganische

Integration sind unter anderem:

I InFingerspitzen eingesetzte Magneten
konnen durch Vibrationen elektromag-
netische Felder spiirbar machen.®

I Durch in den Handen injizierte RFID-
Chips kdnnen technische Gerdte be-
dient werden.?

I Im und am Kopf getragene Antennen
kénnen per Sensor Lichtwellen erfas-
sen, die an einen am Schddel befes-

flussen (wie Identifikation bei Zugan-
gen, Arbeitsmitteln oder Finanzgeschaf-
ten, Routenverfolgung). Lebewesen
mit diesen Technologien werden als
Cyborgs (,,Cybernetic Organism*“) be-
zeichnet.

tigten Chip geleitet werden. Eine Soft-
ware {ibersetzt diese in Tone, wodurch
beispielsweise farbenblinde Men-
schen Farben wahrnehmen kénnen.™

I Netzhautprothesen (,bionische Au-
gen*), bestehend aus einer Brille mit
einer kleinen Kamera, einem Mikro-
chip und Elektroden, die auf die Netz-
haut implantiert werden, ermdglichen
oder verbessern das Sehen."

I Cochlea-Implantate tibertragen Audio-
signale an die Hornerven und verbes-
sern so das Horvermdgen.™

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kuinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

~

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Riume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung iibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.
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zum Beispiel Eyeborgs, mit deren Hilfe Farben in Tone umgewandelt werden (Beuth 2012)
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I Durch Zungenpiercings und mit Sen-
soren ausgestattete Headsets kdnnen
Rollstiihle oder Computer bedient wer-
den.®

I Ebenso kdnnen Muskelkontraktionen
in Ohrmuscheln elektrische Signale
ausldsen und so Prothesen steuern.™

I Durch die Verbindung von Exoskelet-
ten oder kiinstlichen GliedmaBen mit
dem menschlichen Gehirn kdnnen
sich geldhmte Menschen gedankenge-
steuert wieder bewegen.®

Bei derorganischen-anorganischen In-
tegration geht es immer auch um grund-
legende ethische Fragen, zum Beispiel:'

B Sind die angestrebten Ziele vertretbar
und was bedeutet eine Verbesserung
menschlicher Fahigkeiten?

B Sind die Ziele mit moralisch vertrag-
lichen Folgen erreichbar und welche
Grenzen besitzt das ,,Verbessern“?

B Sind die Ziele mit moralisch vertragli-
chen Mitteln erreichbar?

B Werden die Wiirde des Menschen,
seine korperliche Unversehrtheit und
seine individuelle Selbstbestimmung
beeintrachtigt (Fremdsteuerung und
Abhéngigkeit, Wahrung der Identitat)?

B Inwieweit ist es legitim, organisch-an-
organische Integration fiir medizini-
sche Zwecke zu nutzen, wie etwa zur

> Welche Chancen und Gefahren gibt es?

Diagnose, zu Therapiezwecken oder
zur Pravention (Heilen und Reparieren,
Vorhersehen und Verbessern)?

Dabei gilt die ethische Forderung: Der
Zweck heiligt nicht alle Mittel. Hier wdre
ein gesellschaftlicher Diskurs hilfreich,
der Uber Expertenkreise hinausgeht und
der gesellschaftliche Werte definiert und
vereinbart. Zum momentanen Zeitpunkt
ist aus ethischen Griinden generell davon
abzusehen, im Betrieb und in Arbeitspro-
zessen die organisch-anorganische Inte-
gration zu nutzen. Ein Einsatz sollte nur
aus medizinischen Griinden und Griinden
derInklusion in Betracht gezogen werden.

Momentan bieten sich Chancen der
organisch-anorganischen Integration
ausschlielich im Bereich der medizini-
schen Anwendung und der betrieblichen
Inklusion.

Gefahren der organisch-anorganischen
Integration ergeben sich aufgrund der

oben beschriebenen grundlegenden ethi-
schen Aspekte. Dazu kommt, dass die Aus-
wirkungen der organisch-anorganischen
Integration auf die Psyche und die Physis
des Menschen nicht ausreichend bekannt
sind. SchlieBlich ist auch der rechtliche
Rahmen fiir den Einsatz dieser Technologi-

> Welche Maf3nahmen sind zu empfehlen?

en im Betrieb nicht geklart. Implantate (mit
Softwaresteuerung) kénnen gehackt und
manipuliert werden und dadurch kann die
betroffene Person erheblich beeintrachtigt
werden; auch grundlegende Aspekte der
Datensicherheit und des Datenschutzes
kdnnen verletzt werden.

Die Implantation von Komponenten
ist ein Eingriff in den Korper und insofern
den Unternehmen untersagt.

Allerdings steigt die Anzahl der Men-
schen, die 4.0-Technologien in ihren K&r-
pern integrieren.” Fiir diese Personen gilt,
dass bei der privaten Nutzung von Chips

im Korper schutzwiirdige und sensible
Daten Dritter nicht verletzt werden diirfen
— zum Beispiel des Betriebes, von Kun-
den und Patienten.
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

I 11.2 Autonomie der Systeme I 113 Unternehmensethik und intelligente B 1.1.4 Ethische Werte fiir die intelligente
Software (inkl. K1) Software (inkl. K1)
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