
Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-
tion angepasst werden.
1 Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen, 

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollständig, aber in Ansätzen in allen Betrieben umgesetzt.
2 VDI 2016; VDA 2015, S. 19
3 Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Räume, Prozesse und Menschen beinahe in Echtzeit. Die 

komplette oder teilweise Steuerung übernimmt intelligente Software auf Grundlage von Modellen der künstlichen Intelligenz. Genutzt werden dazu unter anderem auch 
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

4 Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle 
künstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist 
autonom und selbstlernend.

5 Ethik-Kommission 2017, S. 6. Die Ethik-Kommission „Automatisiertes und Vernetztes Fahren“ hat für Politik und Gesetzgebung erste Leitlinien für selbstfahrende Fahrzeuge 
im öffentlichen Raum entwickelt, die eine Zulassung dieser Fahrsysteme erlauben, aber im Hinblick auf Sicherheit, menschliche Würde, persönliche Entscheidungsfreiheit 
und Datenautonomie besondere Anforderungen stellen.

6 Bitkom 2018
7 VDA 2015, S. 12
8 4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen, 

Produkten, Räumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.
9 Bühler & Rohleder 2018; VDA 2015, S. 19
10 VDA 2015, S. 19
11 Kurz 2018
12 Das sind beispielsweise fahrerlose Transportfahrzeuge (FTF) ohne Fahrersitz und Lenkrad. Sie transportieren innerhalb eines Anwendungsbereichs zum Beispiel Güter in 

Logistikzentren, auf Betriebshöfen, in Häfen oder bei Stückgut-Herstellern, Montagelinien in der Serienmontage.
13 Das sind beispielsweise Flurförderzeuge, bei denen sich automatisierte und vernetzte Stapler auf künstliche Intelligenz stützen und autonom arbeiten. Dabei kommen 

Deep-Learning-Algorithmen zum Einsatz, die eine große Zahl möglicher Szenarien in hoher Geschwindigkeit vorausschauen und passende Reaktionen ausüben können. 
So können sie zuverlässig anhalten oder ausweichen, wenn Menschen in den Fahrweg laufen. Auch können diese technischen Systeme über Reihenfolge und Routen 
entscheiden. Zum Beispiel können Lageraufgaben über Vernetzung mit anderen Fahrzeugen kooperativ und komplett autonom geschehen.
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3. Sicherheit > 3.1 Sicherheit von smarten Arbeitsmitteln Mai 2019

3.1.5   Sicherheit autonom fahrender Fahrzeuge 

 › Warum ist das Thema wichtig? 

Selbstfahrende Fahrzeuge werden in 
der Arbeitswelt in 4.0-Prozessen1 einge-
setzt und sind im öffentlichen Verkehr 
in der Erprobung.2 Durch CPS3 und in-
telligente Software4 mit ihren Model-
len künstlicher Intelligenz (KI) gesteuert 
können sie teilautonom oder autonom 
Arbeits- und Fahraufgaben erledigen. Au-

tonomes Fahren kann den Fahrzeugführer 
entlasten, assistieren oder diesen teil-
weise oder ganz ersetzen und die Produk-
tivität von Arbeitsabläufen erhöhen.5 Au-
tonom fahrende Fahrzeuge müssen eine 
Reihe von Anforderungen erfüllen. Sie 
müssen verlässlich und sicher mit Men-
schen interagieren und in die Arbeitsab-

läufe integriert werden. Außerdem muss 
die Fahrzeugtechnik betriebssicher zu be-
dienen, der Datenaustausch und die Sen-
sorik unterbrechungsfrei abgesichert und 
die Technologie gegen Angriffe von außen 
oder unberechtigte Nutzung durch Dritte 
geschützt sein.6 

 › Worum geht es bei dem Thema? 

Begriff: Autonom fahrende Fahrzeuge 
Unter autonom fahrenden Fahrzeugen 
werden hier Fahrzeuge verstanden, die 
mit bordeigenen Sensoren und intelli-
genter Software (im Fahrzeug sowie in 
Clouds) die Fahrzeugumgebung selbst-
ständig und zielgerichtet erfassen und 

eigenständig fahren.7 Beim autonomen 
Fahren übernimmt die 4.0-Technolo-
gie8 des Fahrzeugs auch die anderen 
Aufgaben eines menschlichen Fahrers 
wie das Lenken, Bremsen, Beschleuni-
gen.9 Autonom fahrende Fahrzeuge sind 
selbstlernende technische Systeme. 

Autonome Fahrtechnologie wird bei-
spielsweise eingesetzt in Personen-
kraftwagen, Lastkraftwagen, Traktoren, 
Staplern, Erdbaumaschinen, Bussen 
oder Militärfahrzeugen. 

Autonom fahrende Fahrzeuge können 
teilautonom oder vollautonom10 agieren 
(siehe Tabelle 1). 

Das automatisierte und autonome 
Fahren hat Anfang des Jahrtausends mit 
Assistenzsystemen (Stufe 1, Tabelle 1) be-
gonnen. Sie unterstützen den Fahrer in 
bestimmten Situationen. Bis einschließ-
lich Stufe 3 muss der Fahrer potenziell in 
der Lage sein, zu übernehmen. Ab Stufe 3 
muss der Fahrer nicht mehr dauerhaft auf 
der Hut sein. Erst ab dieser Stufe kann von 

autonomem Fahren gesprochen werden.11 

Hier erkennt die Software auch selbst-
ständig die Leistungsgrenzen, wenn die 
Umgebungsbedingungen nicht mehr dem 
Funktionsumfang der 4.0-Technologie 
entsprechen. Dann wird der Fahrer aktiv 
aufgefordert, das Steuer zu übernehmen. 
Ab Stufe 4 muss der Fahrer das System 
nicht mehr überwachen. Das Fahrzeug 
meistert das Fahren auch in vielen Pro-
blemfällen ohne menschlichen Eingriff. 
Erst bei Stufe 5 ist das tatsächlich fahrer-

lose Fahren erreicht. Hier ist von Start bis 
Ziel kein Fahrer erforderlich. 

Bei Nutzfahrzeugen, die betrieblich ge-
nutzt werden, werden bereits Fahrzeuge 
der Stufe 5 eingesetzt. Autonom fahrende 
Fahrzeuge werden derzeit beispielsweise 
in der Lagerlogistik,12 auf Baustellen,13 in 
der Produktion oder in der Landwirtschaft 
genutzt. Diese Systeme sind an bestimm-
te Orte gebunden und unterliegen stren-
gen Geschwindigkeitsregelungen. Sie 
fahren da, wo die Wege klar definiert und 
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14 Die Richtlinien VDI 2510, VDI 2710, VDI 4451 und VDI 4452 geben aktuelle Vorgaben zu fahrerlosen Transportsystemen. 
15 https://www.logistik-heute.de/Logistik-News-Logistik-Nachrichten/Newsletter/18583/Autonome-Lkw-Bringt-uns-der-Fokus-auf-geschlossene-Areale-voran
16 VDA 2015, S. 19
17 VDA 2015, S. 19; VDI 2016, S. 7
18 So kann etwa ein Lkw gezielt vor einer Steigung beschleunigen, um Schwung aufzubauen und am Ende der Steigung kraftstoffsparend über die Kuppe zu rollen. VDA 2015, 

S. 16
19 VDI 2016, S. 4
20 Kersten et al. 2017, S. 30; Lemmer 2016, S. 6

für die Fahrzeuge berechenbar sind (wie 
im Warenlager).14 Auch kann bei betriebli-
cher Nutzung die Intervention durch Drit-
te kontrolliert werden. Zudem können alle 
Beteiligten über Risiken aufgeklärt und 
unterwiesen werden.15 Da die Bedingun-
gen der stationären Arbeitsumgebung 
(geschlossene Areale, bestimmbarer 
Personenkreis) verlässlicher kontrollier-
bar sind, schreitet die innerbetriebliche 
Nutzung autonom fahrender Fahrzeuge 
schneller voran als im öffentlichen Stra-
ßenverkehr. 

Bestandteil von autonom fahrenden 
Fahrzeugen ist die Vernetzung der Fahr-
zeuge untereinander (Car-to-Car/C2C) 
sowie mit der Infrastruktur (wie Ampelan-
lagen oder Verkehrsleitsystemen, Arbeits-
mitteln und Räumen/Arbeitsplätzen, 
Car-to-Infrastructure/C2I). Damit kann ein 
Fahrzeug in Bruchteilen von Sekunden 
von der Arbeitsumgebung, vorausfahren-
den Fahrzeugen oder von Verkehrsleit-
systemen Informationen, zum Beispiel 
über Gefahrensituationen, sammeln und 
diese beinahe in Echtzeit verarbeiten.16 
Informationen können an Fahrzeuge oder 
andere Dinge in der Umgebung weiter-
gegeben werden. Das Fahrzeug kann so 
selbstständig eine Gefahrenstelle berück-
sichtigen und sie umfahren, ohne dass 
die eigenen Sensoren diese erkannt ha-
ben. Informationen über Situationen, die 
nicht vollständig durch die Fahrzeugsen-
soren erfasst werden, können durch die 
vernetzte Kommunikation der Fahrzeuge 
untereinander oder mit der Infrastruktur 
ergänzt werden – zum Beispiel bei Um-
feldbedingungen wie Nebel, Schnee oder 
verschmutzter Fahrbahn17 oder im Fahrbe-
reich geplanten Arbeitsvorgängen. Im öf-
fentlichen Straßenverkehr hat dies noch 
eine weitere Funktion: Da jedes Fahrzeug 
fast alle Informationen seiner Sensoren 
zu aktueller Position und Geschwindig-
keit an das Umfeld weitergibt, können 
Verkehrslagen genauer erkannt, Progno-
sen frühzeitiger entwickelt und damit die 
Verkehrssteuerung optimiert werden. Da 
autonome Fahrzeuge selbstlernend sind, 
können sie diese Leistungen qualitativ 
zunehmend wirkungsvoller erbringen. 

Selbstfahrende Fahrzeuge haben eine 
Reihe von positiven Effekten. Die Fahrer 

können durch die autonome Steuerung 
entlastet werden. Teilweise überneh-
men die Fahrzeuge ganze Arbeitsgänge 
wie Anlieferung von Arbeitsstoffen oder 
Transport von Produkten. Sie nutzen op-
timal die Ressourcen und so kann bei-
spielsweise Treibstoff eingespart werden 
oder bei betrieblicher Nutzung können 
die Fahrtwege optimiert werden.18 Auch 
Menschen, die etwa aus gesundheit-
lichen Gründen nicht (mehr) fahrtüch-
tig sind, können einfacher und flexibler 
mobil sein.19 Außerdem ist die betrieb-
liche Nutzung selbstfahrender Fahrzeu-
ge nicht mehr von der Verfügbarkeit der 
Fahrer abhängig und die Beschäftigten 
können für andere Aufgaben eingesetzt 
werden.20

Bei der Nutzung müssen diverse As-
pekte der Sicherheit bedacht werden. Ab 
dem Einsatz autonom fahrender Fahrzeu-
ge der Stufen 3 und 4 (Tabelle 1) ergeben 
sich nach heutigem Stand technische, or-
ganisatorische und ethische, rechtliche 
Herausforderungen. Einige werden im 
Folgenden dargestellt. 

Die Software entscheidet 
Durch die intelligente Software (inkl. 

KI) können die Fahrzeuge sicherheitsre-
levante Entscheidungen treffen: Die Ent-
scheidungen basieren auf den Daten, die 
die Sensoren des Fahrzeugs erheben, 
und den Informationen, die das Fahr-
zeug aus vernetzten virtuellen Systemen 
erhält (wie andere Fahrzeuge, Personen, 
Arbeitsabläufe, Umgebung, Wetter). Die 
intelligente Software (inkl. KI) berück-
sichtigt dabei rein quantitativ in ihren 
sicherheitsrelevanten Entscheidungen 
deutlich mehr Daten, als Menschen dies 
in vergleichbarer Situation könnten. Dazu 
kommt, dass sie – anders als der Mensch 
– ständig Daten erfassen und verarbeiten 
können. So wird die intelligente Software 
im Regelbetrieb immer beispielsweise die 
Abstände zu anderen Fahrzeugen sicher 
einhalten, die angemessene Geschwin-
digkeit wählen oder eine ressourcenscho-
nende Fahrweise.

Es ist zu bedenken, dass die intelligen-
te Software (inkl. KI) ausschließlich im 
Rahmen ihrer technischen Möglichkeiten 
handelt (technische Muster) > siehe Um-

setzungshilfe 1.1.2 Autonomie der Syste-
me, wie zum Beispiel:

 � Die intelligente Software kann kom-
plexe Umgebungssituationen falsch 
interpretieren wie beispielsweise das 
Einschätzen von menschlichem Verhal-
ten, für das Erfahrungswissen und Ein-
fühlungsvermögen erforderlich sind.

 � Die Qualität der Daten ist nicht ausrei-
chend > siehe Umsetzungshilfe 2.3.3 
Datenqualität in 4.0-Prozessen, zum 
Beispiel kann die technische Funkti-
on von Sensoren durch Schmutz oder 
Nässe beeinflusst sein, wodurch bei-
spielsweise Abstände nicht korrekt 
ermittelt werden.

Außerdem ist intelligente Software 
auch abhängig von den Vorgaben der 
Programmierer, auf deren Grundlage die 
KI lernt und handelt. So könnten bei-
spielsweise Aspekte der Sicherheit und 
Gesundheit bei der Arbeit nicht berück-
sichtigt sein, da sie nicht Bestandteil der 
Fahrsoftware sind. Hierzu zählen zum 
Beispiel Sicherheitsmaßnahmen beim 
Transport von gefährlichen Stoffen, Maß-
nahmen der Ladungssicherung oder Be-
rücksichtigung von Zutrittsverboten.

Für den öffentlichen Straßenverkehr 
werden die autonom fahrenden Fahrzeu-
ge intensiv geprüft, beispielsweise ob die 
intelligente Software (inkl. KI) in der Lage 
ist, in den sich ständig verändernden Si-
tuationen sicher zu navigieren. Zu über-
prüfen ist, ob sicherheitsrelevante As-
pekte aus der Fahrzeugtechnik und den 
Sicherheitsanforderungen, die sich aus 
der Gesetzeslage ergeben, von der intel-
ligenten Software (inkl. KI) berücksichtigt 
werden. In der Arbeitsumgebung ist der 
Unternehmer für den Einsatz der autono-
men Fahrzeuge verantwortlich. Er sollte 
daher überprüfen, ob die autonom fah-
renden Fahrzeuge die Anforderungen der 
Sicherheit und Gesundheit im Betrieb be-
rücksichtigen (wie zum Beispiel Zufahrt-
verbote, Sonderregelungen zum Fahrver-
halten, Notfallsituationen). Außerdem 
sollte der Unternehmer sicherstellen, das 
die Datenqualität der autonomen Fahr-
zeuge für die gestellten Arbeitsaufgaben 
ausreichend ist. Diese Informationen soll-
te er vom Hersteller einfordern.
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21 Die Begriffe „automatisiert“ und „autonom“ werden sehr unterschiedlich verwendet. Oft werden – wie in Tabelle 1 – autonome Entscheidungen als höhere Grade der Auto-
matisierung verstanden. Den Umsetzungshilfen Arbeit 4.0 liegt folgendes Verständnis zugrunde: Autonome technische Systeme entscheiden und agieren eigenständig 
und selbstlernend auf Grundlage von künstlicher Intelligenz und 4.0-Technologie (eigenständiges Handeln im Rahmen des technologischen Programms). Automatisierte 
Systeme agieren auf Grundlage streng geregelter und „starr“ programmierter Abläufe (präzise Reproduktion). 

Automatisierungsstufen des autonomen Fahrens21 Tabelle 1

Stufe Beschreibung, Beispiele Lenken, 
Beschleunigen, 
Bremsen

Überwachen der 
Fahrumgebung

Rückfallebene 
bei dynamischen 
Fahraufgaben

Übernahme der 
Software

0 Keine Der Fahrer übernimmt alle dyna-
mischen Fahraufgaben. Keine 
automatisierten Fahrfunktionen. 
Es gibt keine eingreifenden, 
sondern lediglich warnende 
Systeme. Beispiele: Spurverlas-
senswarner, Totwinkelüberwa-
chung

Fahrer Fahrer Fahrer Keine  
eingreifende 
Software

1 Assistiert Der Fahrer wird in manchen 
Fahrsituationen durch Fahrer-
assistenzsysteme unterstützt 
(beschleunigend, lenkend 
mit Information über Fahrum-
gebung). Fahrer führt alle 
verbleibenden dynamischen 
Fahraufgaben aus. Beispiele: 
Spurhalte- oder Parklenk-
assistent

Fahrer und 
Software

Fahrer Fahrer Software über-
nimmt jeweils 
einzelne Funktion, 
entweder Längs- 
oder Querführung

2 Teilautomatisiert 
(teilautonom)

Der Fahrer wird in bestimmten 
Fahrsituationen unterstützt 
durch ein oder mehrere 
Fahrerassistenzsysteme. Fahrer 
überwacht fortlaufend Fahrzeug 
und Verkehr. Er muss jederzeit 
dazu in der Lage sein, sofort 
die Steuerung des Fahrzeugs zu 
übernehmen. Einsatz i. d. R. auf 
bestimmte Geschwindigkeiten 
begrenzt. Beispiele: Stau-, 
Parkmanöverkassistent

Software Fahrer Fahrer Software über-
nimmt in einem 
spezifischen 
Anwendungsfall 
mehrere Funkti-
onen: Längs- und  
Querführung

Ab Stufe 3 überwacht automatisiertes Fahrsystem die Fahrumgebung. Fahrer muss Fahrzeug nicht dauerhaft überwachen.

3 Abhängige  
Automatisierung 
(teilautonom)

Fahrzeug fährt mit allen 
Aspekten der dynamischen 
Fahraufgabe selbstständig. 
Ausnahme – Fahrer greift auf 
Anforderung ein und übernimmt 
die Kontrolle über das Fahrzeug. 
Beispiele: Fahren auf der Auto-
bahn, Fahren im Stau

Software Software Fahrer Software erkennt 
eigene Grenzen, 
fordert Fahrer  
zur Übernahme auf 
(Zeitreserve)

4 Hohe  
Automatisierung 
(autonom)

Fahrzeug fährt mit allen 
Aspekten der dynamischen 
Fahraufgabe selbstständig, 
auch wenn Fahrer nicht nach 
Anforderung eingreift und Kont-
rolle über Fahrzeug übernimmt. 
Beispiele: Fahren in der Stadt, 
fahrerloses Parken

Software Software Software Software kann  
im spezifischen 
Anwendungsfall  
alle Situationen 
automatisch  
meistern

5 Volle  
Automatisierung  
fahrerlos  
(autonom)

Software übernimmt dynami-
sche Fahraufgabe bei allen 
Straßentypen, Geschwindig-
keitsbereichen und Umweltbe-
dingungen vollständig. Lenkrad 
und Pedalerie sind obsolet.

Software Software Software Software  
übernimmt 
komplett



4

Arbeit 4.0: Sicherheit autonom fahrender Fahrzeuge – Umsetzungshilfe 3.1.5

© Verbundprojekt Prävention 4.0 / Offensive Mittelstand, Heidelberg 2019

 › Welche Chancen und Gefahren gibt es?

Autonom fahrende Fahrzeuge bieten 
unter Berücksichtigung der Sicherheitsas-
pekte viele Chancen, wie zum Beispiel:

 � Die Zahl von Unfällen kann verringert 
werden und die Sicherheit für Perso-
nen im Umfeld kann zunehmen.

 � Der sichere betriebliche Einsatz von 
selbstfahrenden Nutzfahrzeugen kann 
die Wirtschaftlichkeit durch erhöhte 
Produktivität verbessern und die Flexi-
bilität erweitern (wie optimale Routen-
planung, autonome Einsatzsteuerung, 

weniger Personal, Teilhabe von Men-
schen mit Einschränkungen).

 � Die umfassende Datenlage über den 
Einsatz der betrieblichen Fahrzeuge 
ermöglicht ein wirkungsvolles Cont-
rolling.

Die Technik des autonom fahrenden 
Fahrzeugs muss generell so ausgelegt 
sein, dass kritische Situationen gar nicht 
erst entstehen. Dennoch muss der Be-
trieb bei autonom fahrenden Fahrzeugen 
klären, welches Risiko akzeptiert wird, 
wie sicher „sicher genug“ ist.22 Dabei 
ist unter anderem relevant, wie sich das 
Fahrzeug in Notsituationen verhält. Zu kri-
tischen Situationen gehören auch Dilem-
ma-Situationen (wie Kind versus ältere 
Person), in der die intelligente Software 
(inkl KI) des autonom fahrenden Fahr-
zeugs etwas abwägen müsste, was nicht 
abwägbar ist.23 Menschenleben können 
nicht gegeneinander aufgerechnet wer-
den, stellt die Ethik-Kommission „Auto-
matisiertes und Vernetztes Fahren“24 fest. 
Intelligente Software (inkl. KI), die derarti-
ge Abwägungen vornimmt, darf nicht ver-
wendet werden.

Schutz und Sicherheit von durch das 
Fahrzeug erzeugten Daten

Jedes selbstfahrende Fahrzeug erhebt 
eine Fülle von Daten. Zum Beispiel Daten 
über Drehzahl, Tempo, Beschleunigung, 
Bremsintensität, Füllstand des Tanks, 
Kilometerleistung, Standortdaten, Fahr-
zeugrouten, Bewegungsprofile, Pausen, 
Tag- und Nachtfahrten, Fahrstil, Fahrer-
wechsel. Diese Daten- und Informations-
ströme sind erforderlich zum sicheren 
Betrieb von autonom fahrenden Fahrzeu-
gen. Gleichzeitig lassen sie Rückschlüs-
se auf die Fahrer/Nutzer der Fahrzeuge 
zu. So können umfassende Profile zum 
Fahr- und Arbeits- oder Pausenverhalten 
erstellt werden. 

In vielen Fahrzeugen können zusätz-
liche Serviceleistungen genutzt werden 
wie zum Beispiel die Nutzung von Infor-
mationsdiensten (wie Concierge-Service) 

oder Telefon mit persönlichem Adress-
buch. Auch diese Serviceleistungen erfas-
sen, speichern und verarbeiten personen-
bezogene Daten beziehungsweise Daten, 
die Rückschlüsse auf das Verhalten der 
Personen zulassen. 

Aus diesen Gründen sind Datenschutz 
und Datensicherheit in Fahrzeugen von 
Bedeutung.25 Grundsätzlich sollte das 
Unternehmen (der Fahrzeughalter) über 
Weitergabe und Verwendung der anfal-
lenden Fahrzeugdaten entscheiden. Emp-
fehlenswert ist, dass der Unternehmer 
sich – am besten vor der Anschaffung des 
Fahrzeugs – beim Hersteller informieren, 
welche Daten das Fahrzeug erfasst und 
verarbeitet. Im Idealfall liefern Hersteller 
von sich aus ein entsprechendes Datenin-
formationsblatt mit (in Anlehnung an das 
Sicherheitsdatenblatt im Umgang mit Ge-
fahrstoffen). > Siehe Umsetzungshilfe 1.1.7 
Informationsblatt smartes Produkt. Mit 
den Beschäftigten, die das Fahrzeug be-
dienen, sollte vereinbart werden, wie mit 
Daten umgegangen wird, die einen Rück-
schluss auf den Beschäftigten zulassen. > 
Siehe Umsetzungshilfe 2.3.4 Betriebsver-
einbarungen und Dienstvereinbarungen 
zu 4.0-Prozessen. 

Übergabe der Kontrolle von Fahrzeug 
zum Menschen 

Ein weiterer Aspekt der Sicherheit ist 
die Übergabe der Handlungsträgerschaft 
und Kontrolle von autonom fahrendenden 
Fahrzeugen auf den Menschen, beispiels-
weise in einer Gefahrensituation oder bei 
Auftreten technischer Mängel.

In diesem Fall gilt grundlegend, dass 
die 4.0-Technologie autonom fahrender 
Fahrzeuge so ausgelegt ist, dass die Not-
wendigkeit einer abrupten Übergabe der 
Kontrolle an den Fahrer („Notstand“) prak-

tisch ausschließt. In Notsituationen muss 
das Fahrzeug autonom, das heißt ohne 
menschliche Unterstützung, in einen 
„sicheren Zustand“ gelangen.26 Eine un-
vorbereitete Übergabe der Kontrolle vom 
Fahrzeug an den Menschen muss ausge-
schlossen sein. Außerdem muss die Infor-
mation des Fahrzeugs so klar und schnell 
erfassbar sein, dass der Mensch nicht 
überfordert wird. > Siehe Umsetzungshil-
fe 3.2.3 Technische Assistenzsysteme in 
Fahrzeugen (wie Navis, Tablets, Bildschir-
me).

Eine Voraussetzung für einen rei-
bungslosen Übergang ist, dass in jeder 
Fahrsituation klar geregelt und erkenn-
bar ist, wer für die Fahraufgabe zustän-
dig ist, wer also der Handlungsträger ist: 
Mensch oder Software des Fahrzeugs.  
> Siehe Umsetzungshilfe 1.3.3 Hand-
lungsträgerschaft im Verhältnis Mensch 
und intelligente Software (inkl. KI).27 

Das autonom fahrende Fahrzeug soll-
te außerdem dokumentieren, an wel-
chen Stellen und wie (Zeitpunkt und 
Zugriffsregelungen) das autonom fah-
rende Fahrzeug und an welchen und wie 
der Mensch die Entscheidungen trifft 
und zuständig ist (Verantwortung be-
sitzt). Dies ist auch hilfreich, um even-
tuelle Haftungsfragen klären zu können.  
> Siehe Umsetzungshilfe 1.3.5 Herstel-
ler- und Unternehmerverantwortung in 
4.0-Prozessen.

Schließlich darf der Fahrer dem au-
tonom fahrenden Fahrzeug nicht ausge-
liefert sein, sondern muss souverän ein-
greifen können, wenn es ihm erforderlich 
erscheint (Interventionsmöglichkeit). 
Falls dies technisch nicht vom Hersteller 
vorgesehen ist, sollten im Betrieb Verfah-
ren vereinbart werden, wie eine derartige 
Intervention möglich ist. 

22 Zum Festlegen der Risikoakzeptanzgrenze hilft die Orientierung an Sicherheitsstandards (wie der ISO 26262 für [nicht automatisierte] Straßenfahrzeuge)
23 BMVI 2017
24 Ethik-Kommission 2017, S. 18
25 VDA 2015, S. 20
26 Ethik-Kommission 2017
27 Ethik-Kommission 2017
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 › Welche Maßnahmen sind zu empfehlen?

Planung des Einsatzes selbstfahrender 
Fahrzeuge

Bei der Planung des Einsatzes selbst-
fahrender Fahrzeuge sind unter anderem 
folgende Überlegungen zu empfehlen:

 � Einschätzen, welches Ziel und wel-
chen Nutzen der Einsatz selbstfah-
render Fahrzeuge für die vorgesehe-
nen Arbeitsaufgaben hat – wie zum 
Beispiel effektivere Arbeitsabläufe, 
höhere Produktivität, weniger Unfälle, 
Verminderung von Schäden, positive 
Auswirkungen auf die Leistungsbe-
reitschaft von Führungskräften und 
Beschäftigten.

 � Sicherheitskriterien festlegen, die 
die intelligente Steuerungssoftware 
selbstfahrender Fahrzeuge erfüllen soll 
(wie zum Beispiel rechtliche Anforde-
rungen der Sicherheit und Gesundheit 
bei der Arbeit). Generell gilt: Der Schutz 
von Menschen hat Vorrang vor allen 
weiteren Nützlichkeitserwägungen. 

 � Überprüfen, wie das Fahrzeug in Not-
situationen reagiert. Die abrupte Über-
gabe der Steuerung („Notstand“) des 
Fahrzeugs an den Menschen (Fahrer) 
muss ausgeschlossen sein. Die Infor-
mationen des technischen Systems 
sollten klar und schnell verständlich 
sein. 

 � In Erfahrung bringen, nach welchen 
Kriterien die intelligente Steuerungs-
software (inkl. KI) des selbstfahrenden 
Fahrzeugs entscheidet und lernt. Dies 
ist relevant für den sicheren Einsatz im 
Betrieb. Diese Kenntnisse sind auch 
aus Haftungsgründen notwendig. 

 � Festlegen, welche Daten das selbst-
fahrende Fahrzeug speichern und do-
kumentieren soll, und sicherstellen, 
dass der Betrieb Eigentümer der Daten 

bleibt, die von seinen Fahrzeugen er-
zeugt werden (Datensouveränität). Der 
Betrieb sollte entscheiden, wer seine 
Daten wie nutzen darf. Diese Entschei-
dung sollte nicht Herstellern überlas-
sen werden. Sich erkundigen, ob es 
herstellerübergreifende Standards für 
den Umgang mit diesen Daten gibt. 

 � Da die Daten der selbstfahrenden 
Fahrzeuge in der Regel auf digitalen 
Plattformen gespeichert werden, über-
prüfen, wie dort der Zugriff für Berech-
tigte geregelt ist. > Siehe Umsetzungs-
hilfe 2.5.3 Plattformökonomie.

 � Abstimmen, wie die Daten aus dem 
Betriebsumfeld (Arbeitsmittel, Ar-
beitsstoffe, Räume, Personen) mit den 
Steuerungssystemen des selbstfah-
renden Fahrzeugs kommunizieren und 
wie diese Daten zur (Teil-)Steuerung 
genutzt werden können.

 � Es sollte überprüft werden, ob und 
wie Daten für das Controllingsystem 
des Betriebes genutzt werden kön-
nen (zum Beispiel Daten zum Ver-
brauch, Fahrrouten, Fahrer). > Siehe 
Umsetzungshilfe 2.1.6 Controlling und 
4.0-Prozesse.

 � Überprüfen, welche Auswirkungen der 
geplante Einsatz der selbstfahrenden 
Fahrzeuge auf die Datensicherheit 
im Betrieb hat. Auch klären, wie die 
Datensicherheit des selbstfahrenden 
Fahrzeugs gewährleistet wird. 

 � Der Fahrer muss aus eigener Souverä-
nität eingreifen können, wenn es ihm 
erforderlich erscheint (Interventions-
möglichkeit).

 � Das Fahrzeug sollte eine zuverlässi-
ge und robuste Umfeldwahrnehmung 
haben. Ausfällen einzelner Sensoren, 
zum Beispiel einer Verdeckung der Ab-

standserkennung durch Schnee, sollte 
durch weitere Systeme zur Umfeld-
erkennung, wie zum Beispiel die Car-
to-Car- oder Car-to-Infrastructure-Kom-
munikation entgegengewirkt werden. 

 � Überprüfen, wie das selbstfahrende 
Fahrzeug mit den Arbeitsmitteln und 
Personen im Betrieb zusammen agiert 
– Schnittstellen Mensch – Arbeitsmit-
tel – Fahrzeug, Kompatibilität. > Siehe 
Umsetzungshilfen 1.3.2 Interaktion 
zwischen Mensch und intelligenter 
Software (inkl. KI); 3.1.4 Sicherheit 
von verketteten Arbeitsmitteln mit 
4.0-Technologie. 

 � Die Assistenzmittel im selbstfahren-
den Fahrzeug sollten die Anforde-
rungen der Gebrauchstauglichkeit 
und des sicheren Betriebes erfüllen. 
> Siehe Umsetzungshilfen 3.3.2 Ge-
brauchstauglichkeit der intelligenten 
Software (inkl. KI); 3.2.3 Technische 
Assistenzsysteme in Fahrzeugen (wie 
Navis, Tablets, Bildschirme).

 � Die Haftungsfrage sollte vorab klar 
geregelt sein. > Siehe Umsetzungshil-
fen 1.3.4 Autonome Softwaresysteme 
und Unternehmerverantwortung; 1.3.5 
Hersteller- und Unternehmerverant-
wortung in 4.0-Prozessen.

 � Darauf achten, dass der Hersteller sei-
ne Systeme kontinuierlich optimiert 
und auch bereits ausgelieferte Syste-
me beobachtet und verbessert, wenn 
dies technisch möglich und zumutbar 
ist. Bei Schäden durch selbstfahrende 
Fahrzeuge gelten die gleichen Grund-
sätze wie in der übrigen Produkthaf-
tung. 

 � Das Fahrzeug muss auch bei einem 
Komplettausfall der Stromversorgung 
noch funktionieren. 

28 VDA 2015, S. 8

 � Ein ressourcenschonender, effektiver 
Einsatz der Fahrzeuge wird möglich 
durch softwaregesteuerte Optimie-
rungsprogramme der Fahrzeugnutzung 
(wie Verbrauch, Fahrstil, Routenpla-
nung, Stauvermeidung, Verminderung 
von CO2-Emissionen).

 � Fahrer können entlastet werden.28

Die Nutzung selbstfahrender Fahrzeu-
ge ohne Berücksichtigung der Sicherheits-
aspekte kann unter anderem folgende 

Gefahren mit sich bringen:
 � Die intelligente Software (inkl. KI) des 

Fahrzeugs kann, von der bloßen Unter-
stützung bis hin zur autonomen Steu-
erung, eine falsche Sicherheit sugge-
rieren. 

 � Durch nicht ausreichende Datensi-
cherheit können Angriffe von außen, 
Softwaremanipulation oder Diebstahl 
von Daten erfolgen.

 � Fehlender Datenschutz kann dazu füh-
ren, dass personenbezogene Daten 

erfasst und missbraucht werden (auch 
durch den Hersteller).

 � Bei nicht ausreichender Vorwarnzeit 
könnte eine abrupte Übergabe der Kon-
trolle von selbstfahrendem Fahrzeug 
an den Menschen zum Risiko werden 
(wie Fehlreaktionen, Überforderung). 

 � Die Verantwortungsbereiche von Un-
ternehmen und Herstellern können 
sich verschieben und unklar sein (zum 
Beispiel wenn das Fahrzeug autonom 
fährt und sich ein Unfall ereignet). 
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Zu diesem Thema könnten Sie auch folgende weitere Umsetzungshilfen interessieren:

 � 1.1.7  Informationsblatt smartes Produkt
 � 1.3.2  Interaktion zwischen Mensch und 

intelligenter Software (inkl. KI)

 � 1.3.3  Handlungsträgerschaft im  
Verhältnis Mensch und intelligente 
Software (inkl. KI)

 � 1.3.4  Autonome Softwaresysteme und 
Unternehmerverantwortung

Maßnahmen zum Einsatz selbstfahren-
der Fahrzeuge

Beim Einsatz selbstfahrender Fahrzeu-
ge sind unter anderem diese Überlegun-
gen empfehlenswert:

 � Die Einführung der selbstfahrenden 
Fahrzeuge sollte den Führungskräften 
und Beschäftigten detailliert erklärt 
und begründet werden. > Siehe Um-
setzungshilfe 2.1.2 Integration von 
intelligenter Software (inkl. KI) in die 
Organisation.

 � In der Arbeitsplanung sollte festgelegt 
werden, in welchen Arbeitsaufgaben 
die selbstfahrenden Fahrzeuge wie 
eingesetzt werden. Es sollten Arbeits-
anweisungen erstellt werden, in wel-
chen Bereichen die Fahrzeuge und 
in welchen die Beschäftigten Hand-
lungsträgerschaft übernehmen bezie-
hungsweise wie diese aufgeteilt ist 
(hybride Systeme). Die Verteilung der 

Zuständigkeiten (und damit der Ver-
antwortung) zum Beispiel im Hinblick 
auf Zeitpunkt und Zugriffsregelungen 
sollte dokumentiert und gespeichert 
werden. Das gilt vor allem für Über-
gabevorgänge zwischen Mensch und 
Technik. 

 � Es sollte eine Gefährdungsbeurteilung 
erstellt werden, mit der die Gefährdun-
gen im Umgang mit selbstfahrenden 
Fahrzeugen beurteilt und die Risiken 
eingeschätzt werden. Es sind gegebe-
nenfalls Schutzmaßnahmen festzule-
gen und umzusetzen sowie Fristen und 
Verantwortlichkeiten für die Wirksam-
keitskontrolle zu vereinbaren. > Siehe 
Umsetzungshilfe 2.2.2 Gefährdungs-
beurteilung 4.0.

 � Die Datensicherheit der selbstfahren-
den Fahrzeuge auch in der Schnittstel-
le zwischen Fahrzeug- und Betriebsda-
ten ist herzustellen und regelmäßig zu 

kontrollieren. > Siehe Umsetzungshilfe 
2.3.1 Datensicherheit in 4.0-Prozessen. 

 � Organisieren, dass die technischen 
Grundlagen für IT-Sicherheit und Da-
tenschutz regelmäßig (bei der Prüfung 
der Arbeitsmittel) geprüft werden. Mit 
den Führungskräften und Beschäftig-
ten vereinbaren, wie mit den personen-
bezogenen Daten, die das selbstfah-
rende Fahrzeug erfasst, umgegangen 
wird. > Siehe Umsetzungshilfen 2.3.2 
Datenschutz in 4.0-Prozessen; 2.3.4 
Betriebsvereinbarungen und Dienst-
vereinbarungen zu 4.0-Prozessen.

 � Die betroffenen Führungskräfte und 
Beschäftigten sollten im Umgang mit 
den selbstfahrenden Fahrzeugen qua-
lifiziert, trainiert und im sicheren und 
gesundheitsgerechten Umgang unter-
wiesen werden. 
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