
einbezogen: Sicherheit und Gesundheit 
wurden nicht in der Arbeitsvorbereitung 
präventiv berücksichtigt, sondern erst 
korrektiv im laufenden Prozess einge-
bracht. Das präventive Vorgehen in der 
Planung und Arbeitsvorbereitung wird 
bei 4.0-Technologien7 und CPS-gesteu-
erten Arbeitsprozessen noch relevanter, 
da nachträgliche Korrekturen laufender 
4.0-Prozesse aufwendig und kosten-

intensiv sind. Daher ist es besonders 
wichtig, dass die Anforderungen von Si-
cherheit und Gesundheit Bestandteil der 
Risikobetrachtung der 4.0-Technologien 
sind und von Anfang an mitgedacht wer-
den – bereits vor Anschaffung der intelli-
genten Software (inkl. KI). Unternehmer 
und Führungskräfte sollten Fachkräfte 
für Arbeitssicherheit und Betriebsärzte 
frühzeitig hinzuziehen und sich beraten 

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-
tion angepasst werden.
1 Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Räume, Prozesse und Menschen beinahe in Echtzeit. Die 

komplette oder teilweise Steuerung übernimmt intelligente Software auf Grundlage von Modellen der künstlichen Intelligenz. Genutzt werden dazu unter anderem auch 
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

2 Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle 
künstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist 
autonom und selbstlernend.

3 Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen, 
Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollständig, aber in Ansätzen in allen Betrieben umgesetzt.

4  Waser & Stueck 2016, S. 53 
5  Anwendungsbereiche von CPS können sein: Insellösungen, Teilkomponenten und Teilprozesse (zum Beispiel einzelne Arbeitsplätze, Arbeitsmittel, Teile von Anlagen, 

Räume, Produkte, Assistenzsysteme) und verkettete Prozesse und Gesamtsystemlösungen (zum Beispiel verkettete Arbeitsmittel, Wertschöpfungskette). Außerdem 
geschlossene Betriebsanwendungen (autark – zum Beispiel Edge Computing, betriebliche Cloud), offene Anwendungen (zum Beispiel Public Clouds, Hersteller-Platt-
formen).

6  Cernavin et al. 2015
7 4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen, 

Produkten, Räumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.
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Umsetzungshilfe Arbeit 4.0 2.2.5

2. Organisation >  2.2  Organisatorische Aspekte von Risiko und Sicherheit 
der 4.0-Prozesse Mai 2019

2.2.5   Sicherheitstechnische und arbeitsmedizi-
nische Betreuung – neue Anforderungen

 › Warum ist das Thema wichtig? 

Die Aufgaben der Fachkräfte für Ar-
beitssicherheit (Sifas) und Fachärzte für 
Arbeitsmedizin/Betriebsärzte (BAs) be-
ziehen sich auf die sichere und gesund-
heitsgerechte Gestaltung aller Arbeits-
plätze und Tätigkeiten, die Bestandteil 
cyber-physischer Systeme (CPS)1 sind. 
Durch die komplexe Vernetzung mit in-
telligenter Software2 mit ihren Modellen 
der künstlichen Intelligenz (KI) können 
auch neue Aufgaben der Koordination 
und Abstimmung für Fachkräfte für Ar-
beitssicherheit und Betriebsärzte entste-
hen. Es ist deswegen sinnvoll, die sicher-

heitstechnische und arbeitsmedizinische 
Expertise in 4.0-Prozessen3 frühzeitig in 
die Gestaltung der Arbeitsplätze und -tä-
tigkeiten einzubeziehen. Erfahrungen 
zeigen, dass Betriebe ihre Fachkräfte für 
Arbeitssicherheit und Betriebsärzte in der 
digitalen Transformation unter anderem 
auf folgenden Ebenen einbinden sollten:4

 � Analyse von Gefährdungen durch CPS 
und Maßnahmen zum sicheren und 
gesundheitsgerechten Betrieb

 � Harmonisierung von klassischen und 
digitalen Sicherheitsmaßnahmen (wie 
zwischen mündlicher Unterweisung 

und Sicherheitsinformationen beina-
he in Echtzeit im Arbeitsprozess)

 � Kontinuierliches Sicherheits-Monito-
ring auch bei der Kontrolle der Wirk-
samkeit von Maßnahmen und bei Pro-
zessen

 � Risikoanalysen beinahe in Echtzeit 
und neue Abwehrmechanismen („di-
gitale Forensik“) 

 � Nutzung der Chancen neuer Techno-
logien für die Sicherheit und Gesund-
heit der Beschäftigten (wie Assistenz-
systeme)

Die Fachkräfte für Arbeitssicherheit 
und die Betriebsärzte haben die Auf-
gabe, die Unternehmer dabei zu unter-
stützen, Sicherheit und Gesundheit in 
die intelligente Software (inkl. KI) und 
die gesamten 4.0-Prozesse in allen An-
wendungsbereichen5 zu integrieren.6 In 
der Vergangenheit wurden Fachkräfte 
für Arbeitssicherheit und Betriebsärzte 
von Unternehmer immer wieder zu spät 

 › Worum geht es bei dem Thema? 

Begriffe: Fachkräfte für Arbeitssicher-
heit – Fachärzte für Arbeitsmedizin/Be-
triebsärzte
Die Fachkräfte für Arbeitssicherheit und 
Fachärzte für Arbeitsmedizin/Betriebs- 
ärzte haben die Aufgabe, die Unter-
nehmer in allen Fragen der Sicherheit 
und Gesundheit in Arbeitssystemen 

(wie Arbeitsmittel, -stoffe, -ablauf, -auf-
gabe, -umgebung) zu beraten. Sie sollen 
dem verantwortlichen Unternehmer auf 
Grundlage einer jeweils eigenen Fachkun-
de helfen, möglichst frühzeitig Aspekte 
der Sicherheit und Gesundheit auf al-
len betrieblichen Ebenen zu integrieren. 
Nach dem Arbeitssicherheitsgesetz und 

der DGUV Vorschrift 2 „Betriebsärzte 
und Fachkräfte für Arbeitssicherheit“ 
sind die Unternehmer verpflichtet, Fach-
kräfte für Arbeitssicherheit und Betrieb-
särzte zu bestellen (kleine und mittlere 
Unternehmen können dies nach meh-
reren unterschiedlichen Modellen tun).



lassen, wie sie bei der Entwicklung oder 
Beschaffung von 4.0-Technologien und 
der Planung der 4.0-Prozesse Sicherheit 
und Gesundheit integrieren können. 

Hierzu benötigen Fachkräfte für Ar-
beitssicherheit und Betriebsärzte keine 
detaillierten IT-Programmierkenntnisse, 
sondern sie müssen die für die präventive 
Gestaltung „richtigen Fragen“ stellen kön-
nen. Sie benötigen Kriterien dafür, welche 
Aspekte der Sicherheit und Gesundheit 
bei der Gestaltung der 4.0-Prozesse zu 
berücksichtigen und wie diese in die Pro-
gramme zu integrieren sind.8 Empfehlun-
gen für Gestaltungsmaßnahmen sind in 
allen Umsetzungshilfen „Arbeit 4.0“ zu 
finden, insbesondere in folgenden:

 � 1.1.3 Unternehmensethik und  
intelligente Software (inkl. KI)

 � 1.1.5 Kriterien zur Erklärbarkeit der 
4.0-Technologien

 � 1.1.6 Vor- und Nachteile von CPS-An-
wendungsbereichen

 � 1.3.2 Interaktion zwischen Mensch und 
intelligenter Software (inkl. KI)

 � 2.1.5 Beschaffung digitaler Produkte

 � 2.2.1 Risikobetrachtung von  
4.0-Prozessen

 � 2.2.2 Gefährdungsbeurteilung 4.0
 � 2.2.3 Risikobetrachtung und  

IT-Sicherheit
 � 2.3.1 Datensicherheit in 4.0-Prozessen
 � 2.3.2 Datenschutz in 4.0-Prozessen
 � 2.3.3 Datenqualität in 4.0-Prozessen
 � 3.1.1 Betriebssicherheit der CPS
 � 3.1.4 Sicherheit von verketteten  

Arbeitsmitteln mit 4.0-Technologie 
 � 4.1.1 Gesundheit und 4.0-Prozesse

Die 4.0-Technologien bieten den Be-
trieben aber auch neue Möglichkeiten, 
Sicherheit und Gesundheit bei der Ar-
beit wirkungsvoller in den Arbeitsprozes-
sen zu berücksichtigen. Hierzu gehört 
beispielsweise der Einsatz intelligenter 
Analysetools und technischer Assistenz-
systeme. Diese können etwa technische 
Mängel von Arbeitsmitteln bereits im Ent-
stehen ermitteln oder die Wirksamkeit von 
Maßnahmen überprüfen, die in der Ge-
fährdungsbeurteilung festgelegt wurde. 
Darüber hinaus bieten sich durch Simula-

tionstechniken (virtuelle Realität) > siehe 
Umsetzungshilfe 3.2.6 Augmented Reality 
– Virtual Reality Möglichkeiten, Schutz-
maßnahmen auszuprobieren, kritische Si-
tuationen und Notfälle gefährdungsfrei zu 
trainieren oder über technische Assistenz-
systeme Beschäftigte beinahe in Echtzeit 
und individuell zu unterweisen bezie-
hungsweise in sicherem und gesundheits-
gerechtem Verhalten anzuleiten. 

In der Arbeitswelt 4.0 gewinnen As-
pekte von Security (Datensicherheit) 
immer mehr an Bedeutung als Bestand-
teil sicherer und gesundheitsgerecht 
gestalteter 4.0-Prozesse. Beispielswei-
se können durch Hacker-Angriffe verur-
sachte Funktionsfehler von intelligenter 
Software (inkl. KI), die Arbeitsprozesse 
oder Arbeitsmittel ganz oder teilweise 
steuert, zu Gefährdungen und Unfällen 
führen. Insofern werden Themen der Se-
curity und Datensicherheit auch zuneh-
mend für Fachkräfte für Arbeitssicherheit 
relevant. > Siehe Umsetzungshilfen 2.2.3 
Risikobetrachtung und IT-Sicherheit; 2.3.1 
Datensicherheit in 4.0-Prozessen.

8 Cernavin 2014
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 › Welche Chancen und Gefahren gibt es?

Chancen: Durch die Tätigkeit der Fach-
kräfte für Arbeitssicherheit und Betriebs- 
ärzte entstehen Chancen für die präventi-
ve Gestaltung von 4.0-Prozessen in Unter-
nehmen. Gleichzeitig bieten die 4.0-Pro-
zesse neue Potenziale für die Arbeit der 
Fachkräfte für Arbeitssicherheit und Be-
triebsärzte wie zum Beispiel:

 � Die Themen Sicherheit und Gesundheit 
bei der Arbeit lassen sich direkt in die 
4.0-Prozesse einbinden. Damit kann 
das realisiert werden, was in der mo-
mentanen Arbeitswelt so schwer ist: 
ein in die Planung und Arbeitsvorbe-
reitung integrierter Arbeitsschutz, der 
alle Wertschöpfungsprozesse umfasst. 
So können Sicherheitsmaßnahmen in-
tegrierter Bestandteil der Prozesssteu-
erung durch CPS werden und die Wirk-
samkeit der Maßnahmen kann durch 
4.0-Technologien überprüft werden.

 � Durch die 4.0-Technologien stehen 
mehr Daten über Arbeitsprozesse zur 
Verfügung, um Gefährdungen und Be-
lastungen beurteilen zu können.

 � Neue 4.0-Technologien verbessern die 
Ermittlung und Reduzierung beziehungs-
weise Vermeidung von Gefährdungen 

und Belastungen (beinahe in Echtzeit). 
Hierzu gehören beispielsweise:
 › Assistenzsysteme, wie Exoskelet-

te, Wearables, Smart Devices (zum 
Beispiel zur Erfassung von Gesund-
heitsvariablen – Datenschutz vo-
rausgesetzt –, ergonomische Kör-
perhaltungen oder Gefährdungen), 
situationsbezogene Unterweisung/
Information und Einleitung von Maß-
nahmen beinahe in Echtzeit.

 › Smarte Persönliche Schutzausrüs-
tung (PSA) verbessert über integ-
rierte Sensorik die Schutzfunktion.

 › Die Möglichkeit der individuellen er-
gonomischen Arbeits(platz)gestal-
tung (Ambient Assisted Working).  
> Siehe Umsetzungshilfe 3.2.5 Am-
bient Intelligence, Ambient Assisted 
Working.

 › Zugangsbarrieren, wenn entspre-
chende Schutzkleidung nicht ge-
tragen wird (technologische Sicher-
heitssysteme).

 › Zugriffsbeschränkungen, wenn be-
stimmte Informationen über erfor-
derliche Maßnahmen nicht bekannt 
sind.

Gefahren: Werden Fachkräfte für Ar-
beitssicherheit und Betriebsärzte nicht 
frühzeitig eingebunden, kann die Gefahr 
bestehen, dass der Betrieb die Aspekte 
der Sicherheit und Gesundheit nicht von 
Anfang an in die 4.0-Prozesse und die 
intelligente Software (inkl. KI) integriert. 
Sie werden dann entweder gar nicht oder 
aufwendig in einer späteren Phase des 
Arbeitsprozesses umgesetzt. Dies kann 
auch die Produktivität, Sicherheit und 
Gesundheit von Führungskräften und 
Beschäftigten in den 4.0-Prozessen be-
einträchtigen. Außerdem besteht die Ge-
fahr, dass die 4.0-Technologien nicht den 
gesetzlichen Anforderungen im Arbeits-
schutz entsprechen. 

Problematisch können auch fehlende 
Kompetenzen der Fachkräfte für Arbeits-
sicherheit und Betriebsärzte im Hinblick 
auf die speziellen Aspekte der sicheren 
und gesundheitsgerechten Gestaltung 
der Arbeit 4.0 werden. Das kann dazu 
führen, dass die sicherheitstechnische 
und arbeitsmedizinische Betreuung nicht 
den Anforderungen entsprechend in 
den 4.0-Prozessen durchgeführt werden 
kann. 
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 › Welche Maßnahmen sind zu empfehlen?

Zur sicherheitstechnischen und ar-
beitsmedizinischen Betreuung von 4.0-Ar-
beitsprozessen gehören unter anderem:
System- und Prozessthemen

 � Unternehmer und Führungskräfte soll-
ten darauf achten, dass die Fachkräfte 
für Arbeitssicherheit und die Betrieb-
särzte das notwendige Gestaltungs-
wissen für 4.0-Prozesse besitzen. Bei 
der Beauftragung von Fachkräften für 
Arbeitssicherheit und Betriebsärzten 
sollte der Betrieb sich diese Kompe-
tenz zum Beispiel durch Referenzen 
oder Qualifizierungsunterlagen nach-
weisen lassen. Eigene angestellte 
Fachkräfte für Arbeitssicherheit und 
Betriebsärzte sollten entsprechend 
qualifiziert und weitergebildet werden. 

 � Fachkräfte für Arbeitssicherheit und 
Betriebsärzte sollten darauf achten, 
dass das Thema Sicherheit und Ge-
sundheit in die intelligente Software 
(inkl. KI) der 4.0-Prozesse integriert 
wird. Dies sollte bei der Datensamm-
lung und -vernetzung ansetzen und 
den Einsatz der Assistenzsysteme um-
fassen. Darüber hinaus sollte in den 
Blick genommen werden, wie welche 
„Dinge“ mit welchen Miniprozesso-
ren ausgestattet werden und welche 
Veränderungen der Arbeitssituationen 
und -prozesse durch die selbstge-
steuerten intelligente Software (inkl. 
KI) ausgelöst werden (gegebenenfalls 
beim Hersteller nachfragen).

 � Die Fachkraft für Arbeitssicherheit 
sollte darauf achten, dass die einge-
setzte 4.0-Technologie betriebssicher 
ist. > Siehe Umsetzungshilfe 3.1.1 Be-
triebssicherheit der CPS.

 � Es wird empfohlen, dass sich die Fach-
kraft für Arbeitssicherheit und der Be-
triebsarzt um die Förderung einer Prä-
ventionskultur auch für 4.0-Prozesse 
kümmern. Diese sensibilisiert für den 
sicheren Umgang mit Daten, fördert 
die Integration von Sicherheit und 
Gesundheit in alle 4.0-Prozesse und 
definiert die Werte, nach denen der 
Mensch in die technischen Prozesse 
eingebunden wird. 

 � Die Fachkraft für Arbeitssicherheit 
sollte die Datensicherheit berücksich-
tigen. Dazu gehört zunehmend das 
Thema Security, um Störungen und 

Unfälle durch Angriffe auf 4.0-Tech-
nologie vermeiden zu können (wie 
Sicherung von Daten, Firewalls, Zu-
gangsberechtigungen). > Siehe Um-
setzungshilfe 2.3.1 Datensicherheit in 
4.0-Prozessen. 

 � Die Fachkraft für Arbeitssicherheit und 
der Betriebsarzt sollten auch das The-
ma Umgang mit personenbezogenen 
Daten im Betrieb im Auge behalten, 
wenn dieser die Sicherheit und Ge-
sundheit von Arbeitsprozessen be-
einflusst (zum Beispiel Daten aus den 
Arbeitsprozessen, Arbeitsräumen, Ar-
beitsmitteln über das Sicherheitsver-
halten oder den Gesundheitszustand). 
Dabei sollten sie mit den Datenschutz-
beauftragten – sofern vorhanden – zu-
sammenarbeiten. Sie sollten darauf 
achten, dass der Umgang mit diesen 
personenbezogenen Daten mit den 
Betroffenen vereinbart wird. Alle Be-
teiligten sollten wissen, wie mit den 
Daten umgegangen wird und dass die 
gesetzlichen Vorgaben eingehalten 
werden, damit sie nicht verunsichert 
sind. > Siehe Umsetzungshilfen 2.3.2 
Datenschutz in 4.0-Prozessen; 2.3.4 
Betriebsvereinbarungen und Dienst-
vereinbarungen zu 4.0-Prozessen.

 � Fachkräfte für Arbeitssicherheit und 
Betriebsärzte können helfen, Maßnah-
men zum Umgang der Führungskräfte 
und Beschäftigten mit dem Problem 
der Prozesssteuerung durch intelli-
gente Software (inkl. KI) zu planen und 
umzusetzen. Wie gehen Führungskräf-
te und Beschäftigte damit um, wenn 
intelligente Software (inkl. KI) ihre Ab-
läufe optimiert, für sie Entscheidungen 
trifft und ihnen entsprechende Anwei-
sungen gibt? Hier können Fachkräfte 
für Arbeitssicherheit und Betriebsärzte 
helfen, transparente Regelungen und 
Vereinbarungen im Betrieb zu schaf-
fen (zum Beispiel Regelungen dafür, 
wann wer eingreift oder entscheidet). 
Gleichzeitig können sie Führungskräf-
te und Beschäftigte auf den Umgang 
mit diesen neuen Entscheidungswe-
gen vorbereiten. 

 � Fachkräfte für Arbeitssicherheit und 
Betriebsärzte können dem Unterneh-
mer helfen, neue Belastungsformen 
durch 4.0-Prozesse zu analysieren und 

wirkungsvolle Maßnahmen einzuleiten 
(zum Beispiel zum Umgang mit zuneh-
mender Komplexität, fehlender Trans-
parenz der 4.0-Prozesse, verstärkter 
softwaregesteuerter Normierung des 
Verhaltens, fehlenden Kompetenzen 
im Umgang mit 4.0-Technologien).

 � Fachkräfte für Arbeitssicherheit und 
Betriebsärzte sollten Fragen sicheren 
und gesundheitsgerechten Arbeitens 
in 4.0-gesteuerten Wertschöpfungs-
prozessen, die über die Betriebsgren-
zen hinausgehen, beachten. Dabei 
sind Aspekte der Koordination der 
CPS-vernetzten Prozesse zu berück-
sichtigen, wie beispielsweise die ge-
genseitige Gefährdung oder die erfor-
derliche gegenseitige Information. 

 � Um produktiv und verlässlich mit 
Crowdworkern oder Soloselbstständi-
gen zusammenzuarbeiten, sollte der 
Betrieb den Crowdworkern – unter-
stützt von Fachkräften für Arbeitssi-
cherheit und Betriebsärzten – Hinweise 
für eine sichere und gesundheitsge-
rechte Arbeitsgestaltung geben. > Sie-
he Umsetzungshilfe 2.6.4 Einsatz von 
externem Crowdworking. Hier ist mit 
dem Arbeitgeber/Auftraggeber abzu-
klären, wie diese Beratungs- und Be-
treuungsdienstleistungen gestaltet und 
finanziell bewertet werden. Das kann 
besonders bei Crowdworkern und So-
loselbstständigen zu Diskussionen füh-
ren, da diese Gruppen nicht unter die 
Pflicht der sicherheitstechnischen und 
arbeitsmedizinischen Betreuung fallen. 

 � Fachkräfte für Arbeitssicherheit und 
Betriebsärzte können bei Bedarf und 
nach Absprache mit dem Unterneh-
mer weitere Professionen in den Bera-
tungsprozess einbinden (zum Beispiel 
Arbeitspsychologen).

Risikothemen und Gefährdungsbeurtei-
lung

Auch die Einführung von 4.0-Prozes-
sen ist immer mit der Abwägung von Ri-
siken verbunden. Hier sollten Fachkräfte 
für Arbeitssicherheit und Betriebsärzte 
bereits bei der Planung der Beschaffung 
und Einführung von intelligenter Software 
(inkl. KI) und smarten Arbeitsmitteln das 
Thema Sicherheit und Gesundheit ein-
bringen und zur Reflexion über die Ge-
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Zu diesem Thema könnten Sie auch folgende weitere Umsetzungshilfen interessieren:

 � 1.1.3  Unternehmensethik und intelligen-
te Software (inkl. KI)

 � 1.1.5  Kriterien zur Erklärbarkeit der 
4.0-Technologien

 � 1.1.6  Vor- und Nachteile von CPS-Anwen-
dungsbereichen

 � 1.3.2  Interaktion zwischen Mensch und 
intelligenter Software (inkl. KI)

 � 2.1.5  Beschaffung digitaler Produkte
 � 2.2.1  Risikobetrachtung von  

4.0-Prozessen
 � 2.2.2 Gefährdungsbeurteilung 4.0

 � 2.2.3  Risikobetrachtung und  
IT-Sicherheit

 � 2.3.1  Datensicherheit in 4.0-Prozessen
 � 2.3.2  Datenschutz in 4.0-Prozessen
 � 2.3.3  Datenqualität in 4.0-Prozessen

fährdungen und Chancen der Entwick-
lungen anregen. Ein wichtiges Mittel zur 
Ermittlung arbeitsbedingter Gefährdun-
gen und der Einschätzung der Risiken von 
4.0-Prozessen ist die Gefährdungsbeur-
teilung, bei der Fachkräfte für Arbeitssi-
cherheit und Betriebsärzte unterstützen 
können. > Siehe Umsetzungshilfe 2.2.1 Ri-
sikobetrachtung von 4.0-Prozessen. Wur-
den Schutzmaßnahmen festgelegt, ist für 
die Wirksamkeitskontrolle zu empfehlen, 
auch die Potenziale der 4.0-Technologien 
zu nutzen (zum Beispiel rechtzeitige In-
formation über technische Schwachstel-
len von Arbeitsmitteln, Überprüfung der 
Nutzung von Persönlicher Schutzausrüs-
tung. > Siehe Umsetzungshilfe 2.2.2 Ge-
fährdungsbeurteilung 4.0.

Nutzung von 4.0-Technologien 
Die Fachkräfte für Arbeitssicherheit 

und Betriebsärzte können den Unterneh-
mer helfen, die Potenziale der 4.0-Techno-
logien für die Gesundheit der Beschäftig-
ten zu nutzen und Gestaltungsvorschläge 
für die Arbeitsprozesse und Tätigkeiten 
zu entwickeln. Potenziale für produktive, 
sichere und gesundheitsgerechte Gestal-
tung der Arbeit 4.0 ergeben sich zum Bei-
spiel durch:

 � Nutzung von Smart Devices, durch die 
eine zunehmende branchenübergrei-
fende mobile Arbeit möglich ist. Hier 
müs sen insbesondere ergonomische 
Themen und Fragen der Eingewöh-
nung betrachtet werden (zum Beispiel 
Datenbrille).

 � Nutzung von „Ambient Intelligence“ 
(AmI), deren Ziel die Erweiterung der 
Lebens- und Arbeitsumgebung mit 
sogenannten intelligenten Funktio-
nen ist. Diese Technologien können 
die Gesundheit und Leistungsfähig-
keit des Menschen unterstützen und 
fördern. Dazu zählen Technologie-
entwicklungen, bei denen sich Pro-
dukte und Umgebungen adaptiv und 
(weitgehend) autonom an die Nutzer 
anpassen (zum Beispiel Licht- und Kli-
masteuerung).

 � Nutzung von Exoskeletten (hybride 
unterstützende Gliedmaßen), zum 
Beispiel Geh- und Hebehilfen oder Rü-
ckenentlastungssysteme. Sie greifen 
je nach Belastungszustand unterstüt-
zend ein.

 � Nutzung von robotischen Technologi-
en für Personen durch tragbare Senso-
rik, Aktuatorik und in die Kleidung ein-
gebettete Computer, um die physische 

und kognitive Leistungsfähigkeit und 
die Befindlichkeit zu verbessern.

 � Fachkraft für Arbeitssicherheit und Be-
triebsarzt sollten darauf achten, dass 
sorgfältig mit Funk-Biosensoren zur Er-
fassung von Stresszuständen, Verhal-
tensweisen und mit der Erfassung von 
Vitaldaten umgegangen wird (zum Bei-
spiel Wearable IT – Smart Clothes, Fit-
nessarmbänder). Die Daten bilden oft 
nicht die Gesamtsituation der Person 
ab und liefern keine verlässlichen In-
formationen. > Siehe Umsetzungshilfe 
2.3.3 Datenqualität in 4.0-Prozessen. 
Wenn diese Daten verwendet werden, 
sollten Fachkräfte für Arbeitssicher-
heit und Betriebsärzte darauf achten, 
dass nur verlässliche Daten, die keine 
Fehlinterpretationen zulassen, zum 
Einsatz kommen. Bei den 4.0-Techno-
logien muss nicht immer alles hilfreich 
sein, was technisch möglich ist. 

 � Die Fachkräfte für Arbeitssicherheit 
und Betriebsärzte sollten beraten, 
wie tutorielle Assistenzsysteme, die 
Beschäftigte beinahe in Echtzeit über 
sicheres und gesundes Arbeiten infor-
mieren, genutzt werden können. 
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 � 2.3.4  Betriebsvereinbarungen und 
Dienstvereinbarungen zu 4.0-Pro-
zessen

 � 2.6.4  Einsatz von externem Crowdwor-
king

 � 3.1.1  Betriebssicherheit der CPS

 � 3.1.4  Sicherheit von verketteten Arbeits-
mitteln mit 4.0-Technologie 

 � 3.2.1  Technische Assistenzsysteme – 
allgemein

 � 3.2.5  Ambient Intelligence, Ambient Assis-
ted Working

 � 3.2.6  Augmented Reality – Virtual  
Reality (künstliche Welten)

 � 4.1.2  Belastungs- und Beanspruchungs-
konzept 4.0


