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? Warum ist das Thema wichtig?

Cyber-physische Systeme (CPS)' tiber-
nehmen in 4.0-Prozessen? zunehmend
Aufgaben der (Teil-)Steuerung der Ar-
beitsabldufe. Uber intelligente Software?
mit ihren Modellen der kiinstlichen Intel-
ligenz (KI) kénnen CPS Verdnderungen in
Abldufen vor- und Anpassungsbedarfe
wahrnehmen, konnen Ereignisse inter-
pretieren, Handlungsoptionen auslésen

und eigenstdndig entscheiden. 4.0-Tech-
nologien* kommunizieren mit ihrem Um-
feld und interagieren mit dem Menschen
im Arbeitsprozess. Damit kdnnen CPS in
rechtliche Verantwortungsbereiche des
Unternehmers eingreifen (zum Beispiel
in Regelungsbereiche des Biirgerlichen
Gesetzbuches, Strafgesetzbuches, Daten-
schutzrechts, Arbeitsschutzrechts). Zu vie-

len dieser durch autonome Systeme ganz
oder teilweise gesteuerten 4.0-Prozesse
ist eine klare Einordnung in den bestehen-
den Rechtsrahmen nicht immer moglich.
Es ist wichtig, diese rechtlich nicht eindeu-
tigen Aspekte zu kennen, die sich dann
ergeben, wenn die intelligente Software
(inkl. KI) die (Teil-)Steuerung in Prozessen
{ibernimmt.

Diese Umsetzungshilfe besitzt keine rechtliche Verbindlichkeit, sondern beschreibt einige grundsditzliche Fragen der Unterneh-
merverantwortung in 4.0-Prozessen, die jeweils speziell rechtlich zu kldren sind.

¥ Worum geht es bei dem Thema?

Die Autonomie der intelligenten Soft-
ware (inkl. K1) ist zwar technologischer Art
(technische Deutungsmuster » siehe Um-
setzungshilfen 1.3.2 Interaktion zwischen
Mensch und Software 4.0; 1.3.3 Hand-
lungstrdgerschaft im Verhdltnis Mensch
und intelligente Software) und ihr Grad
hdngt davon ab, wie komplex und diffe-
renziert die Interaktion der intelligenten
Software (inkl. KI) mit ihrer jeweiligen
Umwelt konzipiert worden ist. » Siehe
Umsetzungshilfen 1.1.4 Ethische Werte fiir
die intelligente Software (inkl. Kl); 2.3.3
Datenqualitdt in 4.0-Prozessen. Die Auto-
nomie der intelligenten Software (inkl. KI)
fithrt aber auch dazu, dass sie nach die-
sen technischen Deutungsmustern selbst
Schliisse aus den Daten der Umwelt zieht
und lernt sowie in Prozessen entschei-
det, diese ganz oder teilweise steuert und

kontrolliert. Damit tauchen Fragen der
Haftung im Zusammenhang mit einer Ver-
antwortlichkeit fiir Handlungen und Un-
terlassungen von intelligenter Software
(inkl. KI) auf, die nicht automatisch auf
einen bestimmten menschlichen Akteur
zuriickgefiihrt werden konnen. Derzeit
kann im Rahmen des geltenden Rechts
intelligente Software (inkl. KI) nicht fiir
Handlungen oder Unterlassungen haftbar
gemacht werden, die zu Sach- und Per-
sonenschdden fithren kdnnen. Insofern
stehen Hersteller, Betreiber, Eigentlimer
und Nutzer fiir Handlungen oder Unter-
lassungen der intelligenten Software in
Verantwortung. Dies ist vor allem dann
eine Frage, wenn die intelligente Software
autonom und selbstlernend in Bereiche
eingreift, die im Arbeitsprozess der Unter-
nehmerverantwortung unterliegen.

Im Folgenden soll an einigen Beispielen
dargestellt werden, in welchen Bereichen
autonome und selbstlernende intelligente
Software in Verantwortungs- und Rechts-
bereiche des Unternehmers eingreifen
kann (in Anlehnung an ,,Ju-RAMI 4.0“¢):

I Personenschaden - Beispiele:

» Infolge eines Sensors, der fehlerhaf-
te Daten liefert, verletzt ein autonom
fahrender Gabelstapler auf dem Fir-
mengeldnde einen Menschen.

» Ein CPS erkennt eine nicht ergono-
mische Korperhaltung und Bewe-
gung eines Beschéftigten und korri-
giert sie {iber ein Assistenzsystem;
die Hinweise sind jedoch nicht kor-
rekt und fithren zu einem zusatzli-
chen Gesundheitsschaden bei dem
Beschdftigten.

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Rdume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung tibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstdndig, aber in Ansétzen in allen Betrieben umgesetzt.

w

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kuinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

=

4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,

Produkten, Rdumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

ENRT

Visualisierung vorhandener Problemzusammenhénge zu iiberwinden, Hilgendorf & Seidel 2016a/2016b.

~

StGB = Strafgesetzbuch

vgl. u.a. Di Fabio 2016, S. 17f.; Europdisches Parlament 2015, Kapitel ,Haftung*; Hilgendorf & Seidel 2016a, S. 12; Tschol 2014
,»JU-RAMI 4.0 ist ein juristisches Referenzarchitekturmodell, das helfen soll, die Kluft zwischen 4.0-Technik, 4.0-Prozessen und Recht mithilfe einer Systematisierung und
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Rechtssituation: Wer den Kdrper einer
anderen Person vorsatzlich oder fahr-
lassig verletzt, kann strafrechtlich zur
Verantwortung gezogen werden (vor-
sdtzliche [§ 223 StGB’] oder fahrlas-
sige Korperverletzung [§ 229 StGB]).
Wird eine Person getdtet, wird eine
vorsatzliche (§ 212 StGB) oder fahrlis-
sige (§ 222 StGB) Tétung untersucht.®

Verstof3 gegen Sicherheit und Ge-

sundheit bei der Arbeit — Beispiele:

» Eine autonome Steuerungssoft-
ware setzt ein Zugangsverbot zu
einem durch Gefahrstoffe kontami-
nierten Bereich auBer Kraft (inklusi-
ve der smarten Sperrmechanismen
an den Zugangstiiren), weil der Weg
durch diesen Bereich eine erhebli-
che Zeitersparnis bringt.

» Eine autonome Informationssoft-
ware einer Anlage, die die Be-
schaftigten {iber Smartglasses im
Bedienen der Anlage instruiert, hat
die Arbeitsschutzunterweisung ge-
strichen. Dies hat sie von der falsch
programmierten Software von ver-
ketteten Anlagen gelernt. Nach ei-
nem Unfall kann der Unternehmer
nicht nachweisen, den Beschaftig-
ten wie vorgeschrieben unterwie-
sen zu haben.

Rechtssituation: Der Arbeitgeber hat
fiir eine sichere und gesunde Arbeit zu
sorgen und dafiir alle technischen, or-
ganisatorischen und personalen Maf3-
nahmen zu planen, umzusetzen und
zu kontrollieren (8§ 3, 4 ArbSchG so-
wie u.a. § 4 BetrSichV; § 7 GefStoffV;
§ 4 ArbStittV)?. Die Umsetzung der
Aufgabe kann der Unternehmer dele-
gieren, die grundlegende Verantwor-
tung fiir den Arbeitsschutz bleibt beim
Unternehmer.

Missbrauch personenbezogener Da-

ten — Beispiele:

» Die Smartphones, die der Betrieb
allen Fiithrungskraften und Beschéf-
tigten zur Verfiigung gestellt hat,
erfassen Bewegungs- und Kommu-
nikationsdaten der Beschaftigten

8 Hilgendorf & Seidel 20164, S. 19
° ArbSchG = Arbeitsschutzgesetz; BetrSichV = Betriebssicherheitsverordnung; GefStoffV = Gefahrstoffverordnung; ArbStattV = Arbeitsstattenverordnung
0 Hilgendorf & Seidel 20164, S. 20
" BGB = Biirgerliches Gesetzbuch
2 Hilgendorf & Seidel 2016a, S.19
B Hilgendorf & Seidel 20164, S. 21

und nutzen sie flir das von intelli-
genter Software gesteuerte Perso-
nalcontrolling, ohne dass eine ent-
sprechende Vereinbarung mit den
Fiihrungskréften und Beschaftigten
vereinbart wurde.

» Ein smarter Bohrhammer liefert Da-
ten {iber die Arbeitsweise der Be-
schaftigten an die Hersteller-Platt-
form des Arbeitsmittels, ohne dass
die Beschdftigten und der Arbeitge-
ber dies wissen.

Rechtssituation:  Personenbezogene
Daten diirfen nur dann erhoben, ab-
gespeichert oder verarbeitet werden,
wenn der Betroffene ausdriicklich
zugestimmt hat oder ein Gesetz die
Erhebung, Speicherung oder Verar-
beitung vorsieht. Derartige Daten wer-
den missbraucht, wenn sie zu recht-
lich unzuldssigen Zwecken verwendet
werden.” Grundlage fiir den Daten-
schutz in Deutschland bilden neben
dem Grundgesetz (GG), die EU-Daten-
schutz-Grundverordnung (EU-DSGVO)
und das neue Bundesdatenschutzge-
setz (BDSG n. F).

Sachschaden - Beispiele:

» Eine fehlerhafte Programmierung
eines autonom agierenden Ser-
vice-Transportroboters fiihrt zu er-
heblichen Schdden an Fahrzeugen
auf dem Betriebsgeldande.

» Eine autonome intelligente Soft-
ware, die eine Reihe verketteter
Maschinen steuert, beriicksich-
tigt wesentliche Parameter der Ar-
beitsumgebung nicht und es kommt
zu Defekten an den Maschinen.

Rechtssituation: Sachschdden hat
grundsatzlich der Eigentiimer selbst
zu tragen. Ein Recht auf Ersatz des ent-
standenen Schadens besitzt er nur,
wenn es dafiir eine besondere recht-
liche Grundlage gibt, zum Beispiel ei-
nen Vertrag (sogenannte vertragliche
Haftung) oder eine gesetzliche Vor-
schrift (wie § 823 BGB", sogenannte
gesetzliche Haftung). Wird ein Sach-
schaden vorsétzlich herbeigefiihrt,

kann der Verursacher des Schadens
unter Umstdnden auch strafrechtlich
zur Verantwortung gezogen werden
(§ 303 StGB, Sachbeschadigung).”

Kontrollverlust an Arbeitsmitteln —

Beispiel:

» Eine selbstlernende Software zieht
auf Grundlage ermittelter Daten
den Schluss, dass ein Beschiftigter
effizienter mit dem Arbeitsmittel ar-
beitet, wenn die Schutzeinrichtung
deaktiviert ist; die Software deak-
tiviert daraufhin die Schutzeinrich-
tungen.

» Gleichzeitig deaktiviert die intel-
ligente Software (inkl. KI) auch an
allen anderen mit dem Arbeitsmit-
tel verketteten Einrichtungen die
Schutzeinrichtung.

Rechtssituation: Ein Kontrollverlust
liegt dann vor, wenn vorgegebene Re-
geln nicht mehr befolgt werden und
eine Riickfiihrung in den urspriingli-
chen regelgeleiteten Zustand nicht
oder nur unter groBem Aufwand mdg-
lich ist. Kontrollverlust stellt bei intel-
ligenter Software (inkl. KI) ein erheb-
liches Risiko dar. Autonom erlernte
Fehler und Fehlfunktionen kdnnen sich
von einem zum anderen Arbeitsmittel
ibertragen. Dies kann Sach- und Per-
sonenschadden verursachen.®

I Vertragsbruch - Beispiele:

» Die autonome Organisationssoft-
ware erhoht die Taktung eines Ar-
beitsprozesses entgegen der ver-
traglichen Vereinbarungen (zum
Beispiel nach Arbeitsvertrag, Be-
triebsvereinbarung).

» Die smarte Personaleinsatzpla-
nungssoftware setzt einen Beschaf-
tigten langer ein als im Arbeitsver-
trag festgelegt.

Rechtssituation: Der Vertragsbruch
muss nicht vorsdtzlich erfolgen. Wenn
durch einen Vertragsbruch Sach- oder
Personenschdden entstehen, fiihrt
dies in der Regel zu einer rechtlichen
Schadensersatzpflicht.
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Die Beispiele verdeutlichen die Rechts-
probleme, die sich im Handlungsfeld Un-
ternehmerverantwortung und autonome
sowie selbstlernende intelligente Software
(inkl. KI) ergeben kdnnen. Unser Rechtssys-
tem ist auf verantwortlich handelnde Per-

son zugeschnitten und nicht auf autonom
und intelligent handelnde Software.” Au-
tonome Systeme besitzen bisher keine ei-
gene Rechtspersonlichkeit. Daher ist nach
geltendem Recht der Betreiber, der Eigen-
timer, der Nutzer der intelligenten Soft-

¥ Welche Chancen und Gefahren gibt es?

ware (also der Unternehmer) oder der Her-
steller verantwortlich, je nach Ursache des
Schadens. Aus diesem Grund sollten die
Betriebe die Frage der Unternehmerverant-
wortung bei der Nutzung autonomer CPS
moglichst sorgfdltig tiberlegen und kldren.

Wer die teilweise offene Rechtssituati-
on des Einsatzes autonomer und selbst-
lernender CPS kennt und beriicksichtigt,
kann die Potenziale der intelligenten
Software (inkl. KI) vollstindig nutzen,
um Arbeitsprozesse effektiv, effizient, si-

cher und gesund zu gestalten sowie neue
Marktsegmente und Dienstleistungen
umzusetzen.

Wer autonome und selbstlernende
CPS unter Beriicksichtigung der teilwei-
se offenen Rechtssituation unreflektiert,

? Welche Mafnahmen sind zu empfehlen?

ohne die Risiken einzuschatzen und ohne
Absicherung einsetzt, unterliegt der Ge-
fahr, fiir Handlungen der Software verant-
wortlich gemacht zu werden, die einen er-
heblichen Schaden fiir den Unternehmer
und das Unternehmen zur Folge haben.

Beim Einsatz von autonomer und
selbstlernender intelligenter Software
sollte in allen Anwendungsbereichen®™
unter anderem Folgendes beriicksichtigt
werden:'"

I Information: Sich vor dem Einsatz aller
smarten Gegenstdnde (wie Arbeits-
mittel, Raumumgebung, Anlagen, Ein-
richtungen, Fahrzeuge), aller smarten
Prozesse (wie Prozessplanung, Orga-
nisation, Personaleinsatz) sowie von
Organisations- und Steuerungssoft-
ware, die diese Arbeitsmittel und Ge-
genstdnde vernetzt, beim Hersteller/
Anbieter informieren:
> Welche Funktionen (insbesondere

Steuerungsfunktion, Vernetzung,
Lernprozesse) erfiillt autonome und
selbstlernende Software?

» Was wird von der Software wie ent-
schieden?

» Welche Informationen/Protokolle
liefert die Software {iber ihre Ent-
scheidungen?

» Welche Daten werden erhoben und
wie, wo und wofiir werden sie ge-
nutzt?

» Welche Interventionsméglichkeiten
gibt es fiir den Betrieb und fiir ein-
zelne Fiihrungskrafte und Beschaf-
tigte?

» Inwelchem Datenformat stehen die
Daten zur Verfiigung und ist dieses
Format kompatibel zu den im Be-
trieb genutzten Formaten (bezie-

'“ BDI & Noerr LLP 2015, S. 14

hungsweise welche Anpassungsar-
beiten sind erforderlich)?

Hierzu empfiehlt es sich, die Lizenzbe-
dingungen des Herstellers/Anbieters
der autonomen und selbstlernenden
intelligenten Software durchzulesen.

I Konzept: Hierbei sind in Bezug auf die
Verantwortung die folgenden Aspekte
zu beriicksichtigen:

» Anwendungsbereiche und Nut-
zungsart derautonomen und selbst-
lernenden intelligenten Software
(inkl. KI) im Betrieb (zum Beispiel
als Teilprozess oder als Bestandteil
des Gesamtsystems)

» Potenziale, die die intelligente Soft-
ware (inkl. KI) bietet

» Kriterien nach denen die Software
lernt und Prozesse ganz oder teil-
weise steuert

> Art der bendtigten Daten, Beriick-
sichtigung von Arbeitsschutz, Da-
tensicherheit und -schutz

» Transparenz der Handlungstrager-
schaft, Interventionsmaglichkeiten,

» Rickholbarkeit/Loschung, Umgang
mit den Daten, Besitz an den Daten

» Art der Dokumentation

» Stand der Gerichtsbarkeit

I Risiken: Einschdtzen und bewerten,
ob die gewdhlten Losungen und Kon-
zepte Risiken enthalten, und entspre-

chende MaBnahmen festlegen. Die
rechtlichen Schwachstellen identifi-
zieren und auch hier KontrollmaBnah-
men definieren.

I Vereinbarung mit Hersteller/Anbie-
ter: Regeln vereinbaren, wie die im
Konzept dargestellten Anforderungen
realisiert und garantiert werden bezie-
hungsweise nur Losungen annehmen,
die die Anforderungen des Konzeptes
weitgehend erfiillen und klare rechtli-
che Regeln zulassen.

I Einfithrung: Verfahren festlegen, wie
die Fiihrungskrafte und Beschaftigten
mit den autonomen Systemen arbei-
ten sollen. Mit den Fithrungskréften
und Beschdftigten vereinbaren, wie
mit personenbezogenen Daten umge-
gangen wird. Die Fiihrungskrafte und
Beschaftigten fiir die Arbeit mit den
autonomen und selbstlernenden Sys-
temen qualifizieren und dariiber infor-
mieren, welche rechtlichen Probleme
dabei auftreten kdnnen.

I Kontrolle: Wirksamkeit der eingesetz-
ten autonomen und selbstlernenden
intelligenten Software (inkl. KI) iiber-
prifen. Dabei auch die rechtlichen
Schwachstellen, die Erfahrungen der
Flihrungskrdfte und Beschaftigten so-
wie ihre Verbesserungsvorschldge be-
riicksichtigen.

I Dokumentation: Die Dokumentation
bietet eine Grundlage, um Probleme
mit Verantwortlichkeit in den einzelnen

> Anwendungsbereiche von CPS kénnen sein: Insellosungen, Teilkomponenten und Teilprozesse (zum Beispiel einzelne Arbeitsplatze, Arbeitsmittel, Teile von Anlagen,
Rdume, Produkte, Assistenzsysteme) und verkettete Prozesse und Gesamtsystemlosungen (zum Beispiel verkettete Arbeitsmittel, Wertschopfungskette). Auerdem
geschlossene Betriebsanwendungen (autark — zum Beispiel Edge Computing, betriebliche Cloud) offene Anwendungen (zum Beispiel Public Clouds, Hersteller-Platt-

formen).

"6 vgl. u.a. Europdisches Parlament 2015; Probst-Klosterkamp 2017; Sauerwein 2017
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Situationen iberhaupt beurteilen zu
kdnnen. Dazu ist sicherzustellen, dass
alle Entscheidungen und Prozesse
der autonomen und selbstlernenden
intelligenten Software dokumentiert
werden:

»  Wer zu welchem Zeitpunkt jeweils
entscheidet, steuert und kontrol-
liert.

» Wann, wie und an welchen Stellen
die Handlungstragerschaft wech-
selt.

» Auch die Entscheidungsfindungs-
schritte der intelligenten Software
sollten fiir die Rekonstruktion und
Riickverfolgung zugdnglich und do-
kumentiert sein.
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:
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B 1.1.4 Ethische Werte fiir die intelligente
Software (inkl. KI)
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