
Software [inkl. KI]).
�� Anwendungen: Einsatzbereiche der 

4.0-Technologien, als einzelne Dinge, 
als Insellösungen, als verkettete Lö-
sungen, als interne Prozesslösungen 
oder als betriebsübergreifende Lösun-
gen. 

Die Umsetzungshilfen Arbeit 4.0 the-
matisieren alle denkbaren Anwendungs-
bereiche, die in betrieblichen und über-
betrieblichen Wertschöpfungsprozessen 
jeweils spezifisch umgesetzt sind. In die-
ser Umsetzungshilfe werden einige Vor- 
und Nachteile von unterschiedlichen An-
wendungen zusammengefasst, die eine 
grobe Orientierung bieten können. 

Was für alle Anwendungen zählt …
Unabhängig von dem Anwendungsbe-
reich und dem Stand der Umsetzung der 
4.0-Technologien sollten folgende Aspek-
te bei allen Anwendungen beachtet wer-
den:
1.	 Es sollten nur 4.0-Komponenten ver-

wendet werden, die den DIN-ISO-
Normen entsprechen.5 Es sollten nur 
Dienstleister beauftragt werden, die bei 
Anfragen ihr Leistungsspektrum im Be-
reich der 4.0-Komponenten beschrei-
ben können und die Daten in entspre-
chender kompatibler Form ausliefern. 

2.	 Bei der Auswahl der intelligenten 
Software (inkl. KI) sollte immer darauf 
geachtet werden, wie die Nutzungs-

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-
tion angepasst werden.
1	 Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen, 

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollständig, aber in Ansätzen in allen Betrieben umgesetzt.
2	 Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle 

künstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist 
autonom und selbstlernend.  

3	 4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen, 
Produkten, Räumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

4	 Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Räume, Prozesse und Menschen beinahe in Echtzeit. Die 
komplette oder teilweise Steuerung übernimmt intelligente Software auf Grundlage von Modellen der künstlichen Intelligenz. Genutzt werden dazu unter anderem auch 
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

5	 BMWi 2016; BMWi 2017; DIN, DKE, VDE 2018; DIN SPEC 91345:2016-04; Heidel et al. 2017; Seidel et al. 2016
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Umsetzungshilfe Arbeit 4.0 1.1.6

1. Führung und Kultur > 1.1 �Ziele, Strategie und Kriterien für 
4.0-Prozesse Mai 2019

1.1.6  �Vor- und Nachteile von  
CPS-Anwendungsbereichen 

›› Warum ist das Thema wichtig? 

Die 4.0-Prozesse1 etablieren sich auf 
Grundlage von intelligenter Software2 mit 
ihren Modellen der künstlichen Intelli-
genz (KI) im Arbeitsalltag nicht revolutio-
när, sondern evolutionär. 4.0-Technologi-

en3 und cyber-physische Systeme (CPS)4 
ziehen sukzessive in alle Prozesse und 
auf allen Ebenen der Arbeit ein, in jedem 
einzelnen Betrieb spezifisch. Ein Betrieb 
sollte die Integration der 4.0-Technologi-

en systematisch und ausgerichtet auf die 
eigenen Strategien, Ziele und Bedarfe vo-
ranbringen. Dazu sollte er Vor- und Nach-
teile wesentlicher Anwendungsbereiche 
kennen. 

Die 4.0-Technologien kommen im Be-
trieb in verschiedenen Formen und Aus-
prägungen zum Einsatz. Eine Hilfe, die  
Anwendungsbereiche zu identifizieren 
kann der Kompass 4.0 sein – siehe Ab-
bildung 1. Mit dem Kompass 4.0 können 
Akteure in Betrieben ermitteln, wo der Be-
trieb bei der Einführung und Nutzung von 
4.0-Technologien und künstlicher Intelli-
genz (KI) steht. Außerdem kann er aufzei-
gen, welche Entwicklungsmöglichkeiten 
sich einem Betrieb bieten. Der Kompass 
4.0 unterscheidet zwischen: 

�� Technik: Eingesetzte und genutzte 
4.0-Technologien (wie Sensoren, smar
ten Arbeitsmitteln, Clouds und Plattfor-
men und der Nutzung von intelligenter 

›› Worum geht es bei dem Thema? 

Begriff: CPS-Anwendungsbereiche
Anwendungsbereiche von CPS können 
sein:

�� Insellösungen, Teilkomponenten und 
Teilprozesse (zum Beispiel einzelne 
Arbeitsplätze, Arbeitsmittel, Teile 
von Anlagen, Räume, Produkte, As-
sistenzsysteme)

�� verkettete Gesamtprozesse und Ge-
samtsystemlösungen (zum Beispiel 
Prozessorganisation(ERP/MES), kom
plex verkettete Arbeitsmittel, betrieb-

liche und überbetriebliche Wertschöp-
fungskette)

und
�� geschlossene Betriebsanwendungen 

(autark – zum Beispiel Edge-Compu-
ting, betriebliche Cloud) 

�� offene Anwendungen (zum Beispiel 
Public-Clouds, Hersteller-Plattformen, 
APPs)

�� hybrid Anwendungen (Kombination 
von offenen und geschlossenen (Cloud- 
Anwendungen))

Auswirkungen auf den Anwendungsbe-
reich kann auch haben welchen Soft-
wareanbieter man auswählt und damit:

�� einem ganzheitlichen Softwarean-
satz (homogene IT-Lösung) oder

�� einem Spezialisten-Ansatz („Best of 
Breed“),  Rückgriff auf die jeweiligen 
Spezialisten und Marktführer in den 
verschiedenen Anwendungen

folgt.



Der Kompass 4.0
Anwendungen

Technik

Einzelne  
Dinge,  

Gegenstände
Insellösungen Verkettete 

Lösungen
Interne  

Prozesslösungen

Betriebs
übergreifende 

Prozesse

Sensorik
(z. B. in  

Smartphones,
Arbeitsmitteln, 

Räumen)

Assistierende 
Arbeitsmittel

(z. B. Smartphones, 
Roboter)

Clouds,  
Plattformen

(offen,
betrieblich)

Autonome  
Software

(u. a. Algorithmen, 
KI, die Smart

phones, Arbeits
mittel usw. steuern)

Sensorik: 
Einzelne Dinge/Gegenstände 
sind mit Sensoren und einfacher 
Software (Verwaltungsschalen) 
ausgestattet und liefern Daten 
zu Prozessen, Zustand und 
Zielerreichung.

Autonome Software,  
Algorithmen, künstliche  
Intelligenz (KI):
4.0-Prozesse sind software-
gesteuert. Die Software ist 
selbstlernend, trifft autonom 
Entscheidungen beinahe in 
Echtzeit. Sie nutzt Sensor-
daten als virtuelles Abbild 
der physischen Dinge für die 
Prozesse (cyber-physische 
Systeme – CPS).

Verkettete Lösungen:
Verschiedene Maschinen, 
Gegenstände, aber auch 
Personen sind miteinander 
vernetzt, tauschen Informa-
tionen aus und autonome 
Software (inkl. KI) steuert 
die Prozesse teilweise oder 
komplett.

Assistierende Arbeitsmittel:
Assistenzmittel (zum Beispiel 
Smartphones, Datenbrillen, 
Roboter, Exoskelette) unter-
stützen durch gezielte 
Informationen und entlasten 
körperlich oder psychisch bei 
Arbeitsprozessen.

Einzelne Dinge/Gegenstände/
Personen:
Werden per Sensor erfasst und 
können mit dem Internet der 
Dinge (IoT) verbunden werden 
(Dinge wie zum Beispiel Werk-
zeuge, Maschinen, Räume, 
Fahrzeuge).

Interne Prozesse:
Komplexe betriebsinterne 
Prozesse (Bestellung, 
Wareneingang, Kunden-
management, Produktion/
Dienstleistung) sind mitein-
ander verknüpft und werden 
autonom teilweise oder 
komplett gesteuert.
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rechte und die Datenhoheit sowie die 
Datensicherheit und der Datenschutz 
geregelt sind.

3.	 Es gibt keine Königswege, jede An-
wendung ist spezifisch und besitzt 
Vor- und Nachteile. Jeder Betrieb sollte 
die Vor- und Nachteile für eine spezifi-
sche Lösung abwägen und sich für die  
sinnvollste Lösung entscheiden. Nicht 
alles, was technologisch machbar ist, 
muss sinnvoll sein.

Vor- und Nachteile von Einzel- und Insellö-
sungen (im Kompass 4.0 Spalte 1 und 2)

Einzel- und Insellösungen beschrei-
ben Anwendungen von 4.0-Technologien, 
die sich auf einen Arbeitsplatz oder ei-
nen Arbeitsbereich begrenzen lassen und 
nicht mit dem Gesamtprozess verkettet 
sind. Beispiele hierfür sind einzelne Ar-
beitsplätze, Teile von Anlagen, Assistenz-
systeme oder smarte Werkzeuge.

Vorteile von Einzel- und Insellösungen 
können unter anderem sein:

�� Die intelligente Software (inkl. KI) für eine 
Insellösung/einen Teilprozess ist günstig 
in der Anschaffung, da nur die Software 
gekauft werden muss, die tatsächlich für 
die eine Anwendung benötigt wird. Statt 
Gesamtlösungen wird also beispielswei-
se nur eine App benötigt.

�� Die intelligente Software (inkl. KI) für 
eine Insellösung oder einen Teilpro-
zess lässt sich meist schnell in Betrieb 
nehmen, gegebenenfalls auch anpas-
sen und auf andere Bereiche kosten-
günstig erweitern. Ein modularer Auf-
bau ist teilweise möglich. 

�� Die Einzel- und Insellösungen ermögli-
chen eine hohe Überschaubarkeit und 
Transparenz einzelner Teilprozesse.

�� Die Einzel- und Insellösungen ermögli-
chen höhere Flexibilität und Eingriffs-
möglichkeiten durch Personen, da 

weniger Abhängigkeiten zu anderen 
Prozessen vorhanden sind und be-
rücksichtigt werden müssen.

�� Die Folgen bei Störfällen und Ausfällen 
sind begrenzt, da sie nur auf den Teil-
prozess bezogen sind.

�� Die Abhängigkeit von intelligenter 
Software (inkl. KI) für den Gesamtpro-
zess ist geringer als bei Gesamtpro-
zesssoftware.

�� Intelligente Software (inkl. KI) für eine In-
sellösung/Teilprozess kann hilfreich als 
Einstieg in Gesamtprozesssteuerungen 
sein, um Erfahrungen mit autonomen 
technischen Systemen zu sammeln.

�� Bei Einzel- und Insellösungen ist die 
Handhabung von Datensicherheit und 
Datenschutz einfacher herzustellen 
und zu kontrollieren, da der Bereich 
beschränkt ist.
Nachteile von Einzel- und Insellösun-

gen können unter anderem sein:
�� Eine nachträgliche Einführung der Ein-

zel- und Insellösung in den Gesamt-
prozess kann aufwendig sein und an 
Kompatibilitätsproblemen scheitern. 
Gegebenenfalls können je Teilprozess 
unterschiedliche Anforderungen an 
Hardware, Betriebssysteme, Daten-
banken, intelligente Software (inkl. KI) 
entstehen, die zwischen den Teilpro-
zessen kaum vereinbar sind.

�� Bei Einzel- und Insellösungen bleiben 
viele Möglichkeiten der 4.0-Technolo-
gien ungenutzt. 

�� Auswertungen der Daten von Einzel- 
und Insellösungen liefern kein umfas-
sendes Bild, da sie nur für den Teilpro-
zess, in dem sie eingesetzt werden, 
Aussagen treffen können.

�� Einzel- und Insellösungen können 
meist nicht betriebsspezifisch ange-
passt werden, da sie in der Regel stan-
dardisiert sind. 

Vor- und Nachteile von verketteten Pro
zessen und internen Prozesslösungen (im 
Kompass 4.0 Spalte 3 und 4)

Verkettete Gesamtprozesse und Ge-
samtsystemlösungen bestehen aus un-
terschiedlichen 4.0-Technologien, die 
miteinander vernetzt sind, Informationen 
austauschen und die Prozesse teilweise 
oder vollständig im Unternehmen steu-
ern.

Beispiele hierfür sind Prozessorga-
nisation (wie ERP und MES), verkettete 
Arbeitsmittel und innerbetriebliche Wert-
schöpfungsketten. 

Vorteile bei verketteten Prozessen und 
internen Prozesslösungen können unter 
anderem sein:

�� Die Daten aus verketteten Prozessen 
liefern mehr Informationen (wie zum 
Beispiel zu Laufzeiten, Auslastungen, 
Mengenmeldungen, Stillständen, 
Nutzerverhalten, Schnittstellenprob-
lemen, verketteten Arbeitsmitteln, In-
formationsflüssen) und ermöglichen 
genauere Auswertungen. Damit erhöht 
sich die Chance, die Prozesse besser 
zu durchschauen, zu planen und zu 
optimieren.

�� Fehler und Mängel können durch per-
manente rechnergestützte Überwa-
chung aller wichtigen Arbeitsparame-
ter verringert werden.

�� Die Personen können auf alle Daten 
beinahe in Echtzeit zugreifen. 

�� Jederzeit ist ein Soll/Ist-Vergleich über 
die aktuellen Arbeitsprozesse und die 
Geschäftsentwicklung für ein aktuel-
les Controlling möglich (permanente 
Transparenz über Kennzahlen beinahe 
in Echtzeit).

�� Die Gefährdungen und Störursachen 
des Gesamtprozesses, die auch durch 
Wechselwirkungen zwischen einzel-
nen Komponenten entstehen können, 

Clouds:
Daten werden in Clouds 
verwaltet. Entweder unter-
nehmensintern (betrieblich) 
oder bei einem Anbieter (wie 
Hersteller/Dienstleiter). Der 
Zugriff darauf ist von überall 
und jederzeit möglich.

Insellösungen:
Einzelne Dinge/Gegenstände/
Arbeitsplätze, aber auch 
Personen sind mit autonomer 
Software (inkl. KI) vernetzt 
und teilweise oder komplett 
gesteuert (zum Beispiel 
Abläufe, Ergonomie, Raum-
klima, Arbeitstempo).

Betriebsübergreifende 
Prozesse:
Mehrere Unternehmen/
Akteure einer Wertschöp-
fungskette von Planung und 
Produktion/Dienstleistung bis 
hin zu Distribution und Logistik 
sind miteinander verknüpft 
und werden von autonomer 
Software (inkl. KI) teilweise 
oder komplett gesteuert.
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Abbildung 1:	 Der Kompass 4.0 (nach Offensive Mittelstand 2018, S. 6f.)
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können durch die 4.0-Technologien 
vorausschauend erkannt werden. Teil-
weise können die Ursachen beseitigt 
beziehungsweise die verantwortlichen 
Personen rechtzeitig informiert wer-
den.

�� Sich verändernde Marktanforderun-
gen können flexibler und schneller in 
die betreffenden Arbeitsabläufe integ-
riert werden. 

�� Die autonome (Teil-)Steuerung von ver-
ketteten Prozessen kann die Führungs-
kräfte und Beschäftigten entlasten.

�� Die Arbeitsplätze können einfacher 
auf individuelle Bedürfnisse (zum Bei-
spiel körperliche, Qualifikations- oder 
Inklusionsanforderungen) eingerich-
tet werden, wie durch Anpassung der 
Sprache oder der Höhe der Arbeitsti-
sche.

�� Bei verketteten Prozessen und inter-
nen Prozesslösungen reduziert sich 
der Administrationsaufwand, da in 
der Regel nur eine einzige intelligente 
Software (inkl. KI) verwaltet werden 
muss. Auch Softwareupdates betref-
fen nur ein System.
Nachteile bei verketteten Prozessen 

und internen Prozesslösungen können 
unter anderem sein:

�� Bei verketteten Prozessen und inter-
nen Prozesslösungen haben Fehlfunk-
tionen, Störungen oder Angriffe grö-
ßere Auswirkungen, bei fehlerhaften 
Systemen steigen die Betriebskosten.

�� Es können Abhängigkeiten von einem 
Hersteller/Softwareanbieter entste-
hen (nachteilig bei Preissteigerungen, 
fehlenden/teuren Updates, nicht auf 
betriebliche Bedarfe passende Weiter-
entwicklungen).

�� Die Einführungsphase von verketteten 
Prozessen und internen Prozesslösun-
gen kann komplex und aufwendig sein 
(abhängig unter anderem von Sorgfalt 
der Planung, systematischem Lasten-/
Pflichtenheft,6 Anzahl der Module, 
Grad der Integration in vorhandene 
Systeme, Anzahl der Nutzer).

�� Wenn das Gesamtsystem die relevan-
ten Daten nicht korrekt erfasst oder 
interpretiert, sind die Auswirkungen 
daraus abgeleiteter Fehlschlüsse weit-
reichender.

�� Die autonome (Teil-)Steuerung von 

Prozessen kann den Handlungsspiel-
raum der Führungskräfte und Beschäf-
tigten einschränken.

�� Die strukturierten Informationsflüsse 
der Gesamtsysteme können personale 
Kommunikation reduzieren und da-
durch soziale Isolation fördern.

�� Die Intransparenz kann wachsen, wenn 
das System nicht sichtbar macht, wel-
che Aktionen es augenblicklich durch-
führt, wie es sich weiterentwickelt und 
wer die Handlungsträgerschaft besitzt 
(Software/Mensch).

Vor- und Nachteile von betriebsübergrei-
fenden Prozessen (im Kompass 4.0 Spal-
te 5)

Wenn mehrere Unternehmen/Akteure 
einer Wertschöpfungskette (wie Kunden, 
Zulieferer, Berater, andere Unternehmen) 
in die 4.0-Technologie integriert werden, 
sprechen wir von betriebsübergreifenden 
Prozessen. Beispiele hierfür sind die di-
rekte Integration von Kundenanforderun-
gen, automatisierte Bestellprozesse und 
Wartungsvorgänge oder Building Informa-
tion Modeling (BIM).

Vorteile bei betriebsübergreifenden 
Prozessen können unter anderem sein:

�� Abstimmungsprozesse werden schnel-
ler, direkter und einfacher (zum Bei-
spiel zwischen Unternehmen und Lie-
feranten oder zwischen verschiedenen 
Gewerken zu einem gemeinsamen 
Objekt im Baubereich > siehe Umset-
zungshilfe 2.4.2 Building Information 
Modeling BIM).

�� Vereinfachte, schnellere und effizi-
entere Instandhaltung und Wartung 
zum Beispiel in Form von Predictive 
Maintanance > siehe Umsetzungshilfe 
3.1.6 Neue Formen der Instandhaltung 
von Arbeitsmitteln.

�� Individuelle Kundenwünsche können 
autonom und ohne zusätzlichen Auf-
wand in die betreffenden Arbeitsab-
läufe integriert werden.

�� Vereinfachte Organisation im Falle von 
Krisen, Manipulationen, Sabotage, 
Ausfällen oder Notfällen > siehe Um-
setzungshilfe 2.2.4 Notfallorganisati-
on und 4.0-Prozesse.
Nachteile bei betriebsübergreifenden 

Prozessen können unter anderem sein:
�� Aus der betriebsübergreifenden Ver-

netzung ergeben sich Herausforde-
rungen für den Schutz sensibler oder 
personenbezogener Daten (wie Miss-
brauch von Daten, Weitergabe von Da-
ten an Dritte > siehe Umsetzungshilfe 
2.5.3 Plattformökonomie).

�� Betriebsstörungen der vernetzten 
Partner (zum Beispiel Probleme in der 
Datensicherheit) haben Auswirkungen 
auf den eigenen Betrieb.

�� Die Komplexität des Systems steigt, 
was zu fehlender Transparenz über 
betriebliche und überbetriebliche Pro-
zesse führen kann.

�� Es können neue Abhängigkeiten ent-
stehen, die den Handlungsspielraum 
des Betriebes einschränken.
Neben den oben beschriebenen ver-

schiedenen Anwendungsbereichen der 
4.0-Technologie ist die Auswahl des An-
bieters wichtig. Daher werden im Folgen-
den die Vor- und Nachteile verschiedener 
Ansätze beschrieben.

Vor- und Nachteile von einem oder meh-
reren Anbietern

Wir unterscheiden im Folgenden zwei 
Möglichkeiten, einen Softwareanbieter 
auszuwählen:

�� „Alles aus einer Hand“: ganzheitlicher 
Softwareansatz (homogene IT-Lö-
sung); dabei wird ein Softwareanbie-
ter für die komplette Lösung oder die 
verschiedenen Teilkomponenten aus-
gewählt. 

�� „Best of Breed“: Spezialisten-Ansatz; 
dabei werden verschiedene Software-
anbieter für einzelne Lösungen oder 
Teilkomponenten ausgewählt, Aus-
wahl der jeweiligen Spezialisten und 
Marktführer in den verschiedenen An-
wendungen.
Vorteile eines Anbieters („Alles aus ei-

ner Hand“) können unter anderem sein:
�� Es besteht eine einheitliche Datenba-

sis.
�� Es besteht eine einheitliche Bediene-

roberfläche und -freundlichkeit.
�� Ein effektiver Umgang mit Schnittstel-

len ist gegeben, gerade auch mit Blick 
auf Updates und neue Releases.

�� Bei Fehlern in der intelligenten Soft-
ware (inkl. KI) und Problemen kann auf 
einen Ansprechpartner zurückgegrif-
fen werden.

6	 Das Lastenheft für die Software wird in der Regel vom Auftraggeber verfasst, das Pflichtenheft vom Auftragnehmer. Das Pflichtenheft wird mit dem Auftraggeber abge-
stimmt. Auftraggeber und Auftragnehmer berücksichtigen dabei auch, in welche Richtungen die Software weiterlernt.
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�� Die Position des Betriebes (zum Bei-
spiel in Vertragsangelegenheiten und 
Verhandlungen) kann stärker sein, 
wenn alle Module eines Komplettsys-
tems genutzt werden.

�� Die Nutzung eines Systems von einem 
einzigen Anbieter erleichtert die War-
tung und den Support.
Nachteile eines Anbieters („Alles aus 

einer Hand“) können unter anderem sein:
�� Der Betrieb ist von einem Anbieter ab-

hängig (nachteilig bei Lizenzen, Soft-
wareänderungen, Updates, Support, 
Preiserhöhungen, attraktiven Alterna-
tivangeboten).

�� Es treten Gewöhnungsprozesse ein, 
die zu Betriebsblindheit führen kön-
nen. Dadurch können attraktivere 
Alternativen oder Qualitätsmängel in 
den bestehenden Softwarelösungen 
übersehen werden.

�� Ein Wechsel zu anderen Anbietern 
wird kostspielig, aufwendig und kom-
pliziert, da das Gesamtsystem dann 
verändert werden muss. 
Vorteile verschiedener Anbieter (Spezi-

alisten) können unter anderem sein:
�� Es können jeweils Spezialisten für spe-

zielle Aufgabenstellungen beauftragt 
werden, sodass ihre jeweiligen Stär-
ken wirkungsvoll genutzt werden.

�� Es besteht eine größere Unabhängig-
keit, da der Wechsel eines Anbieters 
in der Regel nicht das gesamte System 
betrifft.

�� Änderungen auf dem Softwaremarkt 
können direkter und schneller berück-
sichtigt werden. 
Nachteile verschiedener Anbieter kön-

nen unter anderem sein:
�� Es kann zu Abstimmungs-, Schnittstel-

len- und Kompatibilitätsproblemen 
kommen, da die einzelnen Anbieter ei-
gene Formate und Systeme einsetzen.

�� Updates und neue Module intelligen-
ter Software (inkl. KI) sind aufwendiger 
aufeinander abzustimmen, damit sie 
keine unerwünschten Auswirkungen 
auf andere Module haben.

�� Der Wartungs- und Pflegeaufwand für 
jeweils einzelne Module ist höher (per-
sonell, organisatorisch, zeitlich). 

�� Die Verantwortung für Fehler im Ge-
samtsystem kann schwierig einzelnen 
Anbietern zugeordnet werden. 

Vor- und Nachteile von geschlossenen 
Betriebsanwendungen und offenen An-
wendungen

Generell kann zwischen offenen An-
wendungen (zum Beispiel Public Clouds, 
Hersteller-Plattformen) und geschlosse-
nen Betriebsanwendungen (geschlos-
sene Infrastruktur – zum Beispiel Edge 
Computing, betriebliche Cloud) unter-
schieden werden.

Vorteile von geschlossenen Betriebs-
anwendungen können unter anderem 
sein:

�� Die Daten, der Datenschutz und die 
Datensicherheit sind in der Hand des 
Betriebes.

�� Die Vorgaben und die Standards wer-
den vom Betrieb definiert und kontrol-
liert.

�� Die Ressourcen und Netze sind von an-
deren Nutzern vollständig abgetrennt 
– möglichst auf eigener Hardware.

�� Die Speicher- und die Rechner-Res-
sourcen sind geschützt durch eine 
spezielle Firewall. Die Daten werden in 
einem kontrollierten Raum (das heißt 
nicht offshore) verarbeitet.

�� Es besteht eine größere Datensicher-
heit und damit eine höhere Ausfallsi-
cherheit.

�� Die Daten werden unmittelbar im Zu-
sammenhang der betrieblichen Ar-
beitsprozesse verarbeitet. Damit wird 
eine Streuung und die Speicherung 
der Daten an unterschiedlichen Orten 
vermieden.

�� Die Sicherheit geschäftskritischer, 
sensibler Daten übernimmt der Be-
trieb selbst (zum Beispiel personen-
bezogene Daten, Forschungs- und Ent-
wicklungsdaten).

�� Der Zugriff auf die Daten durch Unbe-
fugte kann so verhindert werden.

�� Die zeitgleiche Bearbeitung von Daten 
durch Führungskräfte und Beschäftig-
te ist möglich. 

�� Die Führungskräfte und Beschäftigte 
können ortsunabhängig auf Daten und 
Anwendungen zugreifen.
Nachteile von geschlossenen Betriebs-

anwendungen können unter anderem 
sein:

�� Der Aufwand für Pflege und Aktualisie-
rungen kann höher sein als bei offe-
nen Anwendungen.

�� Es entstehen insgesamt höhere Kos-
ten als bei offenen Anwendungen, da 
die Dienstleistung exklusiv ist bezie-
hungsweise Kosten für Server-Hard-
ware und -software anfallen.

�� Der Zugriff auf Plattformen durch Dritte 
kann eingeschränkt sein.

�� Der direkte Zugriff auf die Arbeitspro-
zesse durch Kunden kann erschwert 
sein (und damit die kundenindividuel-
le Leistung/Produktion).

�� Der Zugriff auf die eigenen Daten ist 
von der Qualität der Internetanbin-
dung abhängig. Auch das Arbeitstem-
po hängt von der Geschwindigkeit des 
Internets ab, wenn Führungskräfte 
und Beschäftigte ortsunabhängig auf 
Daten und Anwendungen zugreifen 
möchten.
Vorteile von offenen Anwendungen 

können unter anderem sein:
�� Es entstehen geringere Kosten, da nur 

das bezahlt wird, was genutzt wird.
�� Die zeitgleiche Bearbeitung von Daten 

durch Führungskräfte und Beschäftig-
te ist möglich. 

�� Die Führungskräfte und die Beschäf-
tigten können ortsunabhängig auf Da-
ten und Anwendungen zugreifen.

�� Eigene Hard- und Software wird teil-
weise eingespart, da Speicherkapazi-
tät und IT-Infrastruktur ausgegliedert 
sind. 

�� Die Wartung von Servern und intel-
ligenter Software (inkl. KI) entfällt. 
So reduzieren sich auch Kosten für 
IT-Fachleute, die die betriebliche Inf-
rastruktur warten, pflegen und instand 
setzen müssten.

�� Der Dienstleister stellt die aktuellen 
Hard- und Softwarestandards zur Ver-
fügung. 

�� Kostenintensive präventive Maßnah-
men zum Ausfallschutz können ver-
mieden werden.

�� Die Speicherkapazitäten können be-
darfsgerecht erweitert werden (Ska-
lierbarkeit).

�� Der Datenschutz liegt in der Hand des 
Betreibers.
Nachteile von offenen Anwendungen 

können unter anderem sein:
�� Die Daten sind nicht in der Hand des 

Betriebes. 
�� Der Anbieter stellt Rechnerressourcen 
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›› Welche Maßnahmen sind zu empfehlen?

Bei allen in den Umsetzungshilfen Ar-
beit 4.0 beschriebenen und empfohlenen 
Maßnahmen sollten die Betriebe genau 
überlegen, in welchen Anwendungsbe-
reichen die 4.0-Technologien bereits 
verwendet werden beziehungsweise in 
welchen Anwendungsbereichen sie einge-
setzt werden sollen. > Siehe Umsetzungs-
hilfe 2.1.2 Integration von intelligenter 
Software (inkl. KI) in die Organisation. Bei 
der Entscheidung zwischen verschiede-
nen Anwendungen können unter anderem 
folgende Maßnahmen hilfreich sein:

�� Bei der Auswahl von 4.0-Technologien 
sollten die Vor- und Nachteile mög-
lichst systematisch reflektiert werden. 
Es empfiehlt sich, eine Pro-Kontra-Lis-
te oder SWOT-Analyse zu erstellen, 
um die für den Betrieb effektive, wirt-
schaftliche sowie sichere und gesund-

heitsgerechte Anwendung einführen 
zu können. 

�� Es ist darauf zu achten, dass die Daten 
und die intelligente Software (inkl. KI) 
aller Insellösungen kompatibel mit der 
Software der vorhandenen oder der 
geplanten Gesamtprozesse sind, da 
Einzel- und Insellösungen oft Bestand-
teil von Gesamtprozessen sind oder 
werden.

�� Es ist vorab zu überprüfen, ob intelli-
gente Software (inkl. KI) tatsächlich 
die zentralen Wertschöpfungs-/Ge-
schäftsprozesse unterstützt.

�� Die Zugriffsrechte auf Daten, ihre Wei-
terverarbeitung, Löschung und Nut-
zung sollten eindeutig geregelt wer-
den, gegebenenfalls gemeinsam mit 
juristischer/fachlicher Unterstützung 
überprüft werden.

�� Die Führungskräfte und die Beschäf-
tigten gehen mit dem System motivier-
ter um, wenn sie vorab in die Einfüh-
rung eingebunden waren, ihnen der 
Nutzen erklärt wurde und wenn sie im 
Umgang mit dem System qualifiziert, 
trainiert und unterwiesen wurden.

�� Die Transparenz der Prozesse nimmt 
zu, wenn das System sichtbar macht, 
in welchem Prozessschritt es arbeitet 
beziehungsweise welche Aktionen es 
augenblicklich durchführt und wer in 
diesem Schritt die Handlungsträger-
schaft besitzt (Software – Mensch).

�� Im Fehlerfall und bei operativen Fragen 
sind die Ansprechpartner klar zu defi-
nieren. Dies fördert eine schnelle und 
problembezogene Fehlerbehebung.

›› Welche Chancen und Gefahren gibt es?

Wer die Vor- und Nachteile der unter-
schiedlichen Anwendungsmöglichkeiten 
von CPS reflektiert und sorgfältig abwägt, 
wird die Chancen ausschöpfen können, 
die in den Umsetzungshilfen Arbeit 4.0 
beschrieben sind. Zum Beispiel können 
sich folgende Chancen ergeben:

�� Bei einer funktionierenden, passge-
nauen Lösung können Wettbewerbs-
vorteile entstehen.

�� Sämtliche Daten können für den Ar-
beits-/Geschäftsprozess wirkungsvoll 
genutzt werden (zum Beispiel wir-

kungsvolle Planung und Abstimmung 
von Einkauf, Lagerplanung, Arbeits-/
Produktionskosten und Verkaufspreis). 

�� Bei sich wandelnden Marktanforde-
rungen ist eine bessere und schnellere 
Reaktion möglich.

�� Aufgrund von in der Vergangenheit 
erfassten Daten und Informationen 
können Prognosen fundierter und zu-
verlässiger erstellt werden.

Wer dagegen intuitiv und unreflektiert 
die 4.0-Technologien einsetzt, ohne Vor- 

und Nachteile abzuwägen, unterliegt un-
ter anderem folgenden Gefahren:

�� Wenn vorab nicht überprüft wurde, ob 
die gewählte 4.0-Technologie tatsäch-
lich die zentralen Wertschöpfungs-/
Geschäftsprozesse unterstützt, kön-
nen unnötige Kosten entstehen. 

�� Erfahrungswissen und kreative Ideen 
von Führungskräften und Beschäftig-
ten können verloren gehen.

�� Bei einer nicht funktionierenden, un-
passenden Lösung können Wettbe-
werbsnachteile entstehen.

extern auf Servern zur Verfügung, auf 
die auch andere Nutzer Zugriff ha-
ben. Der Betrieb weiß nicht, wie viele 
andere Kunden des Anbieters auf der 
Plattform unterwegs sind und welche 
Applikationen sie dort betreiben.

�� Datensicherheit und Sicherheitsma-
nagement des Anbieters bei Ausfällen 
können nicht verlässlich sein.

�� Der Zugriff auf die eigenen Daten ist 
von der Qualität der Internetanbin-
dung abhängig. Auch das Arbeitstem-
po hängt von der Geschwindigkeit des 
Internets ab. 

�� Es kann eine Abhängigkeit vom Anbie-

ter entstehen (wie Lizenzen, fehlende 
Kundenbetreuung, nicht ausreichende 
Kapazitäten, Insolvenz, Netzausfall). 

�� Cloud-Umzüge sind kompliziert; auf-
grund fehlender Standards ist ein An-
bieterwechsel meist aufwendig und 
langwierig und mit weiteren Kosten 
verbunden.

�� Die Datenspeicherung auf einem Ser-
ver im Ausland unterliegt nicht den 
deutschen oder oft auch nicht den 
europäischen Datenschutzrichtlinien 
und gesetzlichen Grundlagen. Die Da-
tensicherheit kann so gegebenenfalls 
eingeschränkt sein.

�� Eigene IT-Kompetenz geht verloren. 
Das führt zu einer zunehmenden Ab-
hängigkeit von den Kompetenzen und 
Leistungen des Cloud-Anbieters.

�� Sind Zugriffe auf Daten, ihre Weiter-
verarbeitung, Löschung und Nutzung 
nicht eindeutig geregelt, können die 
Betriebsdaten zweckentfremdet ver-
wendet werden. 

�� Wird intelligente Software (inkl. KI) für 
Arbeitsprozesse vom Cloud-Anbieter 
zur Verfügung gestellt, kann es dazu 
kommen, dass die bestehenden Ar-
beitsprozesse sich an die Möglichkei-
ten dieser Software anpassen müssen.
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